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はじめに

本書は、ネットワークサービスを利用するうえで、とても有効な手段であるディレクトリサービスを活用するためのLDAP(Light Weight Directory Access Protocol)について解説します。

なお、構成としてLDAPについて既に知っている人も知らない人もそれぞれに読み進んでいける様にしていますので、知っている人は、第３章から読むなど、自分なりに活用していただきたい。
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1. ディレクトリサービスとLDAP

ディレクトリサービス

ディレクトリとはなんだろう?

  ディレクトリという言葉はあまり聞きなれたものではないと思います。しかし、私たちはこのディレクトリというものを普段の生活の中で特に意識することなく一般に利用しています。

まずは具体的な例を見てみましょう。ここにA君とB君がいます。2人とも、ある本を急いで入手する必要に迫られています。2人がわかっているのはその本の題名と著者、そしてそれが洋書であるということだけです。さて、この2人はどうやってこの本を手に入れるでしょうか?
A君の場合

とりあえず近所の書店に行きました。ところが、洋書は扱っていないとのことです。店のおじさんにどこに行けば売っているか尋ねましたが、「そうねえ、町中の大きなとこに行けばあるんじゃないの?」という適当な返事です。とにかく大きな書店に行くことにしました。一軒目、ここも洋書は扱っていませんでした。二軒目、洋書は扱っていました。しかし、くまなく棚を調べましたがありません。三軒目でやっと見つかりました。
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図 1 A君の場合

B君の場合

まず「タウンページ」を取り出し、洋書を扱っている書店を調べ始めました。そして、電話をかけて店員さんに在庫を確かめてもらっています。店員さんが棚を調べているらしく、しばらく待たされた後「すいません、ないようです。」とのことです。2軒目にかけたところ、「調べますので、少々お待ちください。カタカタ…、はいあります。」予約してとっておいてもらい、それから買いに出かけました。
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  さて、A君もB君も結局は目的の本を手に入れたようですが、その方法はどうだったでしょうか？直接ものを探したA君に対して、B君は情報をうまく使ったようです。この中にはいくつかのディレクトリと呼ばれる種類の情報がありました。

A君がやみくもに本を探したのに対して、B君はまず洋書を扱っている所だけに限定しました。そして、本があるという情報を確認してから買いに出かけました。そして、B君が最初に手にした「タウンページ」、すなわち電話帳が実はディレクトリの一つなのです。また、店員さんが本を探すのに使った在庫管理システムもディレクトリといえます。 電話帳を英語の辞書で引くと「a telephone directory」と出でいます。また、ビルやデパートに初めて行ったときなどは目的の階を探すために案内板を見ると思いますが、この案内板も英語表記だと「Directory」となっているのです。

このように、ある検索できる項目に対して関連する別の情報を示しているものをディレクトリといいます。電話帳では加入者名に対して電話番号が、案内板では店や商品の種類に対してその階数が示されています。他にもテレビの番組表、食堂のメニューといったものは同じような目的と仕組であって、すべてディレクトリです。書店の在庫管理システムもディレクトリになります。普通、ディレクトリは一つの情報を見出しとして、それに他の情報を対応させた形で整理されています。
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図 2 ディレクトリの例

そして、このようなディレクトリの持つ情報を私たちに提供してくれるサービスをディレクトリサービスといいます。B君は自分で電話帳を調べました。もちろん電話帳はディレクトリサービスなのですが、104の番号案内サービスといえばサービスの意味もわかりやすいでしょう。また、人に「洋書を扱っている書店を知らないか?」と尋ねたときに「○○と××と△△だよ」と答えが返ってきたら、その人がしてくれたことはディレクトリサービスと考えることができます。ですから、B君に応対してくれた店員さんが本の在庫を調べるのに使った在庫管理システムもディレクトリサービスのひとつなのです。ディレクトリとディレクトリサービスがどのようなもののことなのか、なんとなくでも分かっていただけたでしょうか? 
私たちのまわりを見回せばいたるところにさまざまな情報のためのディレクトリサービスがあり、「これはディレクトリサービスだ」とは意識もしないくらいあたりまえに使っていることなのです。

ここまでの例でも分かると思いますが、ディレクトリサービスというものは、何か欲しい情報を探すときに利用すると便利なものです。言い換えれば、情報を簡単に探しだせるように都合よく整理したものがディレクトリであるともいえます。
そして、ディレクトリサービスをうまく使いこなせば、素早く欲しい情報を手に入れることができるようになるのです。

使いやすいディレクトリとは

ディレクトリを使えば有効に情報を検索することができることはわかったと思いますが、もっと簡単に情報検索はできないでしょうか。最初の例でB君は、ディレクトリを使うことでA君よりも簡単に目的を達成しました。ここでもう一人、C君の場合を見てみましょう。

C君の場合

自分ではA君と同様に近くの書店に行くことを考えていましたが、他に用事があったので、後輩のD君に電話をかけました。「悪いけど、○○って人の書いた××っていう本を探して買っておいてくれない?今、忙しいんだ。それじゃ、よろしく。」 D君はディレクトリサービスをうまく駆使して、B君よりも早く本を手に入れることができました。次の日、C君はD君から本を受け取りました。


[image: image4.wmf] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


  C君はA君、B君に比べて、要領が良いようです。D君はディレクトリサービスをうまく利用することができたようですが、B君と比べて何が違ったのでしょうか？D君は（なぜか）本の流通に詳しく、誰に何を聞けば良いかがわかっていたようです。もう少し詳しくみてみます。

A君、B君、C君の3人を比較した場合、本人の労力が1番少ないのはC君です。C君の代わりにD君が仕事をしてくれています。結果としてC君はD君という仲介人に頼み、D君の知識として持っている情報をディレクトリサービス
として利用したことになります。また、B君もD君も目的の本の在庫の有無は分かりませんが、在庫の有無を知っている店員の存在を知っています。ですから、二人は実際には店員さんを仲介して各店の在庫管理システムを利用しています。しかし、C君はD君がどうやって調べたのかを知る必要はなく、D君が持ってきた結果だけを知ることができれば問題ありません。つまり、A君のように一人ですべてを行う必要はなく、できる人にしてもらえばよいということが分かります。

同じように情報の管理も一人ですべてを把握する必要はありません。C君は「D君はそういう事に詳しいし、彼ならば目的の本を探せるだろう」と考えてD君に頼みました。また、各書店の在庫はその店の店員に尋ねるしかありません。町中の書店の在庫を把握しているところなどないからです。誰が何の情報を持っているかを知ってさえいれば、知っている人に尋ねればよいのです。そのために必要なことはどんなことでしょうか? 人にものを尋ねるのですから、相手の話していることが理解できなければなりません。先ほどの例ではみんな日本語で会話をしていました。もし店員さんが日本語の分からない人だったら、たとえその店に本があったとしてもそれを知ることはできなかったでしょう。

この例では後輩のD君が替わりに苦労する羽目になったようですが、これは何も人がやらなければならないわけではありません。ここまでで述べたようなことは自動化することが可能です。

ディレクトリサービスを利用する者としては、B君のように何箇所かに問合せをしなければならないのではなく、C君のように1回の問合せですむのが理想的であるといえます。

インターネットでの情報検索

さて、ここでインターネットの世界に目を移しましょう。インターネット上には膨大な量の情報が氾濫しています。これらの情報をデータベースとして有効に利用しようとする試みがありますが、この中から欲しい情報を的確に探し出すのは至難の業です。

インターネットでの情報検索としては、 gooやAltaVistaなどの全文検索がよく知られています。しかし、これらは文書の内容に対して検索を行うので、必ずしも期待した結果が得られるとは限りません。

また、残念ながらインターネット上のディレクトリサービスはそれほど普及していません。Yahooなど、ディレクトリサービスがまったくないわけではありませんが、ある人の電子メールアドレスや、住所、電話番号等の特定のキーワードに対する情報を知りたい時などには十分な情報を蓄えているとはいえません。

例として「東北大学」をキーワードにして検索をしてみます。すると、ある検索システムでは15000件以上の結果が返ってきます。別のものでは22000件もの結果が返ってきます。「東北大学」の何について調べたかったのかは分かりませんが、これだけ膨大な量の中から欲しい情報を選び出すのは難しいでしょう。また、ここで試した二つの検索システムの結果には何の関連性もありません。もしも、15000件の結果をすべて調べてもなかった場合は、次の22000件に対して一から探し直さなければならないのです。

もちろん、キーワードを増やせば結果をもっと絞り込むことも可能ですが、そのためにはある程度の経験と勘が必要になります。また、あるシステムでは「すべてを含む」検索の仕方が、別のシステムでは「どれかを含む」であったりと、検索方法が異なっていることもあります。
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まったく何もないよりは便利ですが、使い勝手がよいとはいえません。ディレクトリサービスであれば、このような場合でも簡単に欲しい情報をすぐに探し出すことができるのです。

しかし、必要とする情報を持っていないディレクトリサービスでは、ディレクトリサービスとしての意味はありません。増え続ける情報の中、インターネットディレクトリサービスの整備の必要性が急速に高まっているのです。

セキュリティ

インターネットの普及に伴って生活が便利になる一方で、その安全性が大きな問題となってきています。ネットワークの安全性を高めるために、ディレクトリサービスは重要な役割を果たす可能性を秘めています。ここでは、当然必要になるディレクトリサービス自体の安全性と、それに加えて、ディレクトリサービスが提供できるネットワーク利用全体に対する安全性について説明します。

まずは、次の例を見てみましょう。

その1

会社で社員の住所や電話番号などを検索できるようにした。社員のみんなからは便利だと好評だったが、社外からもアクセスできたために怪しいダイレクトメールやいたずら電話の被害を受けた人もいた。

その2

生徒が各個人の成績をネットワークを通して見られるようにした。ところが他人の成績も見ることができるためにプライバシーの侵害であるとして取り止めになった。また、取り止め後に生徒も成績の書き換えができたことがわかり問題となった。

  この例では、セキュリティのことが考えられていないために問題が起きました。
こ
のような例を防ぐためにはどのようなことが必要でしょうか? いずれの場合も、情報の検索をしようとしている人、あるいは書き換えを行おうとしている人が、それを行う権限を持っているかを確認できるようにしておけば問題はありません。一つ目の場合では、社員であるならば情報を見ることができるようにし、二つ目の場合では、本人だったら情報を見ることができて、教職員であったならば情報を書き換えることもできるようにするということです。すなわち、アクセスする権利のある人かどうかの認証ができればよいということになります。

普段の生活では、このような問題はどうやって解決されているのでしょうか？初対面の人と会ったときは、自己紹介をすると思います。また、役所などでは本人の確認のため印鑑とその印鑑が本物であることを示す印鑑証明を求められることもあります。しかし、ネットワークの世界ではこのような本人確認の方法はまだ確立されていません。ディレクトリサービスはそれを実現する有力な候補です。ディレクトリサービスは先に述べた自己紹介と印鑑証明にあたるものを提供することが可能です。

利用しようとしている人が権利を持っている本人であることを確認できなければ利用できません。身分証明書を求められたときに免許証などを見せるようなものです。ディレクトリサービスはその身分証明書が本物であるかどうか、また、その内容が信頼できるものであるかどうか、ということを確認して、正しくアクセスした人しか利用できないようになっています。つまり、ディレクトリサービスへの不正なアクセスを防ぎ、その情報が信頼できるものであるように設計されているのです。もちろん配信時には内容の暗号化もされるので、登録も検索も安心して利用することができるのです。

ディレクトリサービスを用いて得られる情報が信頼できるものになるので、他のサービスのセキュリティとしてディレクトリサービスを利用することもできます。これまでは誰も信用することのできなかったインターネットの中に、ディレクトリサービスという信頼できる存在ができたのです。例えば、クレジットカードで買い物をする時を考えましょう。カードを持っている人には商品を売ってくれます。それは、その店はそのカードを発行した会社を信頼しており、その会社が発行したカードであるから、カードを持っている人も信頼してくれるのです。同様にディレクトリサービスから得られる情報ならば、その情報は信用してもよいということになります。ディレクトリサービスから得られる情報を何か他のサービスの認証に用いることができるということなのです。

ディレクトリサービスの技術
ディレクトリサービスの特徴

ディレクトリサービスは組織化された情報の取り扱いの面で優れており、次のような基本となるコンセプトに基づいています。

1. 検索と読み出しに様々な方法を提供する。

2. 情報の更新はそれほど頻繁ではない。

3. コンテンツを扱わない。

ディレクトリサービスは様々な検索項目に対して、その情報を与えるものであり、それぞれの検索項目に対して、多様な検索方法を提供しています。例えば、次のような検索が可能です。
· およその発音

正確なつづりがわからないとき

· ～ではじまる

先頭の言葉が分かっているとき

· ～でおわる

末尾の言葉がわかっているとき（
他にも、～ではない、～を含む、～を含まない）などがよく使われます。

このような多様で柔軟な検索は非常に有効です。例えば、橋本 龍太郎という人を探したとします。まず、正確な名前が漢字でわかっている場合は問題ありません。しかし、この場合、龍太郎には、隆太郎、もしくは竜太郎という漢字が使われることもあり、橋本も、橋元となる可能性もあります。このような場合、発音による検索が有効です。また、海外からアルファベットで検索をしたい場合はどうでしょうか？ この場合もいくつかのバリエーションが考えられます。Hasimoto/Hashimoto  Ryutaro/Ryutarouなどです。ディレクトリで提供される検索は、このようなあいまいなキーワードに対する検索を柔軟に行うことができます。

しかし、ディレクトリサービスで扱う情報は、頻繁には更新されないことが前提となっています。大規模な分散データベースとなるディレクトリサービスでは、頻繁な更新をすべてのデータベースに反映させることは困難です。

さらに、前にも述べた通り、ディレクトリは検索項目とその項目に対する情報という形式の情報を基本としています。したがって、情報として本のような巨大なコンテンツを扱うことを想定していません。もちろん、強引に情報として登録することは可能ですが、その中身についての全文検索などを行うことはできませんし、そのような巨大な情報を格納する仕組みについては議論されていません。

ディレクトリサービスを利用するアプリケーション

ディレクトリサービスの提供する豊富な機能は、既存のネットワークアプリケーションにも様々な恩恵をもたらします。住所録管理などは、現在利用できるディレクトリサービスの利点を活かしたアプリケーションであるといえるでしょう。

住所録をディレクトリサービスで管理することによって、その情報を使う他のアプリケーションもその利点を活用することができます。電子メールはその一つといえます。ある人に電子メールを出したいときには、通常、住所録を調べてその人のメールアドレスを調べることになりますが、ディレクトリサービスを利用する機能を電子メールソフトに組み込むことで、それらの一連の作業をメールを出すという作業にスムーズに組み込むことが可能になります。

また、ｴﾗｰ! 参照元が見つかりません。で述べたように、セキュリティを確保する上で重要な要素となり得ます。認証が必要なネットワークアプリケーション、例えば、ネットワーク上で決済を行うようなサービスでは、サービスを利用しようとしている人物がどのような権限をもっているのか、また、ユーザからみたときには、そのサービスを提供している人や団体は本物なのかどうか？を確認することも必要となり、そのためにウェブブラウザなどにディレクトリサービスを利用できる機能を組み込むことは非常に有益です。

X.500ディレクトリサービス

  ここまでで、ディレクトリサービスの利点、必要性について述べてきましたが、これらは古くからいわれていることであり、実際に多くの要素が検討されてきました。

  その中でもっとも広く検討され、現実的な要求を満たすものは、OSIでX.500として定義されたディレクトリサービスです。

  X.500は、もともと電話会社のための番号案内を目的としてスタートしたものであり、ディレクトリサービスに必要なあらゆる機能が検討され、本書で対象とするLDAPもX.500を基本としたものです。

  X.500とLDAPの関係に関する詳細は次章で詳しく述べます。ここでは、X.500を基礎としたディレクトリサービス一般について説明します。

分散データベース

 ディレクトリサービスは一種の分散型データベースであるといえます。ディレクトリサービスを構成する要素は主に次の４つです。

· DSA
(Directory System Agent)
· DUA
(Directory User Agent)
· DSP
(Directory System Protocol)
· DAP
(Directory Access Protocol)
 ユーザはDUAからDAPを通じてDSAにアクセスし、要求を出します。要求を受けたDSAは、必要に応じて他のDSAとDSPを使って通信を行い、結果を再びDAPを経由して、DUAに返します。ユーザはDUAから結果を得ます。
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図 3 ディレクトリサービスモデル

  DSAはお互いにDSPを介して通信を行うことによって、全体として一つのディレクトリサービスを実現します。

  次に、これらの基本要素が、どのようにディレクトリサービスを構成しているかについて述べます。

ディレクトリサービスモデル

ディレクトリサービスモデルは次の４つの部分から構成されます。

1 情報モデル

2 ネーミングモデル

3 機能モデル

4 セキュリティモデル

情報モデル

  ディレクトリサービスに登録するデータはありとあらゆるものが考えられます。しかし、お互いに利用するためには、それらに関する記述が統一されていなければなりません。

 例えば、「人」に関する情報を扱うとき、どのような属性をもつのかについて、決められたものがなければ、検索の時の手がかりがわからない上に、結果の表示についても一般性をもたせることが困難になります。

そこで、ディレクトリサービスで扱う様々な情報について、その属性の定義を定める必要がでてきます。それらの情報の扱いについて、X.500では、ディレクトリサービスで扱う情報を、属性、属性の型、属性の値、スキーマ、エントリという要素でモデル化しています。
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図 4 スキーマとエントリ

  ディレクトリサービス中の情報は、スキーマとエントリから構成されます。スキーマによってエントリが定義され、データはエントリの集合として扱われます。

  例えば、人に関する情報を扱うスキーマとして、「人」スキーマを考えると、「人」の中には次のような属性とその型を定義することができます。各DSAとDUAはこのスキーマを共通の情報として保持することで、これらの情報に関する検索、更新等が可能になります。

表1 「人」スキーマ
属性
型

名前
文字列

職業
文字列

年齢
整数

性別
男性/女性

生年月日
日付

 このようなスキーマを基に具体的なエントリを作成すると、表2のようになります。各DSAでは、このスキーマを雛型として実際のエントリを保持します。スキーマはデータベースの作成、検索、更新などに使用されます。DUAでは検索の要求、結果の表示にこのスキーマが利用されます。

表2「人」エントリ
属性
値

名前
採場 太郎

職業
会社員

年齢
27

性別
男性

生年月日
1971/08/29

 ここで、ディレクトリサービスの情報を構成する各要素の関係をまとめると図 4のようになります。属性に対して、その型を定義するものがスキーマ、定義された型をふまえて具体的な値と結び付けられたものがエントリといえます。

 更にスキーマはオブジェクト指向でいうクラスとして扱うことが可能であり、特徴の一つとして、あるスキーマを継承して独自の拡張を加えることができます。例えば「人」を継承して、「会社員」を定義することができます。

表3スキーマの拡張
基本スキーマ
属性
型


名前
文字列


職業
文字列


年齢
整数


性別
男性/女性


生年月日
日付

拡張スキーマ
部署
文字列


役職
文字列

ネーミングモデル

X.500では、国レベルをトップとした木構造によって各DSA間の通信を確保しています。ディレクトリを構成するエントリは、木構造の階層を反映した識別名(DN : Distinguished Name)によって、ユニークに名前付けされています

各エントリは、型が“ネームタイプ”である属性を最低一つ含みます。それを相対識別名（RDN：Relative Distinguished Name）といいます。ユニークな識別名であるDNは、その上位のノードのDNにエントリのRDNを加えたものになります。つまり、DNはRDNで構成されていることになります。

図 5では、人物、彩場 太郎さんのディレクトリ上での名前付けを表わしています。図の太枠の部分がユニークな名前であるDNであり、それを構成する各要素が点線枠で表わされたRDNになります。上位レベルのDNは下位レベルのRDNとなり、各エントリにユニークな名前付けを行うなうことができます。


[image: image8.wmf]国

 ＝�

 日本�

 

組織名

 ＝D

 東北大学�

 

国

 ＝�

 日本�

 

，

 

 

名前

 ＝O

 

採場

 太郎�

 

組織名

 ＝�

 東北大学�

 

国

 ＝�

 日本�

 

，

 

 

，

 

 

識別名

DN

 

 

‘Š‘ÎŽ¯•Ê–¼

RDN

 

 


図 5 ネーミングモデル

  例えば、日本にある東北大学の情報科学研究科に所属している採場 太郎さんを表わすネーミングコンテキストは、次のようになります。

cn=彩場 太郎, ou=情報科学研究科, o=東北大学, c=JP
 ここで、cn, ou, o , cは識別名の構成要素を表わす属性の表記法であり、それぞれcommon name, organization unit, organization, countryを表わします。

 しかし、一方でこの採場さんは会社にも所属しているかもしれません。このような場合、別名(alias)エントリが利用できます。別名スエントリは、そのDNで参照できるエントリとして存在しますが、その実態は他のDNを指し示すものとなっています。

 ディレクトリサービスは、以上のようなネーミングモデルに基づいて、図 6に示されるような木構造として実現されます。
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図 6ディレクトリ木

機能モデル

ディレクトリサービスの持つ機能はいくつかに分けることができます。

1. 連鎖と紹介

分散されたDSAはDSPを介してお互いに連携を取りますが、このとき、各DSA間を結び付ける役割を果たすことがDSPの仕事です。DSAを連携するための具体的な操作として、連鎖（chaining）と紹介 (referral)があります。
連鎖は、DSAが自分自身では管理していない情報に関する問い合わせを受けたとき、適切なDSAとの通信を行い、結果をクライアントに返します（図 7）。連鎖では、クライアントは何もせず、ただDSAに一度問い合わせるだけで結果を得ることができるため、他のDSAの存在を意識する必要はありません。
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図 7 連鎖

 これに対して、紹介は、問い合わせを受けたDSAが、「適切なDSAはどれか」に関する情報をクライアントに返すだけです。この場合、クライアントは返された情報に基づいて、再度適切なDSAに問い合わせを行う必要があります（図 8）。したがって、クライアントでは、その紹介情報を処理する機能が必要となり、複数のDSAの存在を前提とすることになります。
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図 8 紹介

2. 問い合わせ - 検索、比較

  ディレクトリ中のエントリの検索、読み出し、あるいは、エントリの比較を行います。比較操作は、パスワード等の読み出しを禁止している属性に対して用いられます。

3. 更新 - 追加、削除、修正、RDN（DN）修正

  ディレクトリに対するエントリの追加、削除、修正を行います。RDN修正は、エントリの識別名を変更することにつながります。木構造を反映する識別名の変更は、ディレクトリ木の構成を変更することと同義なため、特別な処理が必要となります。UNIXなどのファイル移動と同様の意味を持ちます。

4. 認証 - バインド、アンバインド、破棄

  ディレクトリサービスは様々なセキュリティ機能を実現することができます。認証は、アクセス制御、公開鍵管理などを実現するための基礎となります。そのため、ディレクトリに対するアクセスは、すべてなんらかの認証がなされたユーザに対して行われ、それらはバインド操作によって行われます。必要な操作の終了後にアンバインドすることで、ディレクトリへのアクセスが終了します。破棄操作は、なんらかの問題が発生したときに使用されます。

セキュリティモデル

ディレクトリサービスでは、ディレクトリにアクセスするユーザの身元をディレクトリ自身から得ることが可能です。従って、ディレクトリに対する様々な操作に対して、ユーザの権限に応じたきめこまかな対応が可能になります。

LDAP

ここでは、ディレクトリサービスとして、急速に注目を集めているLDAPについて、その特徴を説明します。

なぜ、LDAPなのか？

ディレクトリサービスを実現する手段として、LDAPが注目されており、業界標準になろうとしています。ここで、LDAPの利点について述べます。

高機能

X.500を基に設計されているため、優れた機能を持っています。X.500はOSIで非常に長い時間をかけて議論されてきたものであり、優れた設計をもっています。

検索

名前、住所、性別、なんらかの値の範囲など、単純なものから複雑なものまで、
様々な検索機能をサポートしています。

認証

ディレクトリサービス自身が持つユーザの属性に関する情報を利用することに
よって、高度な認証が実現でき、ユーザの権限を細部にわたって設定すること
が可能です。

拡張性

登録する情報の型を容易に拡張する事が可能であり、ユーザのニーズに応
じて独自の拡張を加えることができます。

オープンスタンダード

LDAPは、IETF

での議論から発展した標準であり、オープンな標準であるため、誰もが自由に利用することができます。また、フリーな実装も存在し、標準化の過程で多くの実装試験を経てきていることから、既に豊富な運用実績をもっています。  
API

実装のための設計についても参考設計がRFC
として発行されており、過去の実装試験の結果が広く公開されていることから、実績のある実装が容易に行えます。

LDAPとディレクトリサービス

前節までに述べてきた技術的な側面は、X.500に基づいたものでした。ここでは、ここまで述べてきたディレクトリサービスに対するLDAPの役割について説明します。

初期のLDAPの目的は、X.500ディレクトリサービスの弱点を補う補助的なものであったことから、ここまで述べたすべての機能を実現しているわけではありません。現在のLDAPには大きく分けて二つの使われ方が考えられます。

X.500のフロントエンド

  X.500ディレクトリサービスを利用するための簡易なフロントエンドとして利用できます。このときLDAPサーバはユーザの要求をただ変換することのみを行い、実際のデータに対する操作はX.500に依存しています。
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図 9フロントエンドLDAP

スタンドアローンのLDAPディレクトリ

  X.500のフロントエンドとしてのLDAPは、ユーザからみて軽く使いやすいものであったため、さらにそれを推し進めた結果、ディレクトリ自体をX.500に頼らずLDAPのみで実現したいという要求が高まり、スタンドアローンのLDAPが登場しました。これは、これまでX.500のディレクトリサービスに頼っていた情報そのものの管理もLDAPサーバで行うことを可能にしており、これによって、LDAPのみでディレクトリサービスを構築することが可能になりました。
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図 10 スタンドアローンLDAP

ディレクトリは普及しているか？

日常生活でディレクトリサービスが非常によく使用されていることからもわかる通り、ネットワークにおいてもその必要性は早くから注目されていました。設計、実装ともに、非常によく考えられてきたにもかかわらず、今日なお普及しているといえるかどうかは疑問です。

ここでは、ディレクトリサービスとLDAPの現状について述べます。

ディレクトリサービス考える場合

「有用なディレクトリサービスでなければ

ディレクトリサービスとはいえない」

ということが大前提となります。

　ところが、ディレクトリサービスが普及していない状況においては、普及していないディレクトリサービスは、ディレクトリサービスとして利用できず、利用できないディレクトリサービスの普及は進まないという悪循環に陥ります。

また、インターネットの歴史はまだ浅く、技術的にも成熟していない部分が多いため、インターネットの利用方面の研究が遅れていることにも起因しているともいえます。つまり、ディレクトリサービスがなくてもネットワークは稼動できることが実用レベルの発展を阻害していました。しかし、近年では、ディレクトリをとりまく状況は大きく変化してきました。

2. LDAPの進化

簡単に言うと、LDAPはインターネットでディレクトリサービスを使用する際のアクセスプロトコルです。ディレクトリサービスとしては、OSIによって標準化されたX.500というすばらしい機能を持ったプロトコルがあります。しかし、X.500は一般的には使いにくいものでした。そこで、X.500の全機能の９０％を１０％のコストで利用できるように設計されたLDAPが開発されたのです。本章ではLDAPのこれまでの発展の概略をまとめます。
X.500 の歴史と背景

1984年、CCITT(現ITU-T)とISOが個別に、ディレクトリの標準化を始めました。CCITTとその関連団体は、ディレクトリサービスをホワイトページサービスによる電話番号検索やX.400を用いたアドレス検索のようにしたいと考えていました。一方、ISOとECMAは、OSIアプリケーションのためのネームサーバサービスを提供することと関連づけていました。1986年4月にこれらの二つの動きがメルボルンで会議を開き、それ以降ディレクトリ標準化の作業を一緒に進めていくことになりました。1988年10月、最初のディレクトリの標準化へ向けての準備が整いました (また、ほとんど同時に標準の拡張も始められました。) 。しかし、実際にこの標準が公開されたのは1990年1月になってからで、CCITTによるX.500 Blue book勧告とISOのISO/IEC 9594 - Directory です。
X.500は、その後数年に及ぶ議論と討議の結果、素晴らしい設計を生み出しました (これは完全なものではなく、足りない部分に対しての仕事がすでに始められていました) 。当時、この設計は大きな期待を与えてくれました。しかし、一般に普及しにくい要因がありました。ディレクトリサービスを提供するアプリケーションは、OSIプロトコルスタックの最上位（OSIネットワーク環境のプレゼンテーション層とセッション層の上）で動作するように設計されていることです。残念ながら当時は、利用できるOSIネットワークがほとんどありませんでしたので、実際にディレクトリサービスを行うことが出来たのはほんのわずかでした。

一方、当時のTCP/IPベースによるインターネットの成長は急速な進歩を始めていました。そこで、インターネット上でのディレクトリの試験的な配備が考えられました。結果として、OSIプロトコルスタックをTCP/IPの上に構築し、そのOSIスタック上にOSIアプリケーションを走らせるという手法が取られました。ISODEパッケージがそれです(ISO開発環境として参照されることがあります。実はISOとはまったく関係がないのですが、このパッケージの作者はこれを"アィソディー"と発音させるようです)。このパッケージは、TCP/IPの上でOSIのトランスポート、プレゼンテーション、セッションの各層を実現します。また、X.500の実装であるQUIPUを含んでいます。アメリカのホワイトページ、および、イギリスの、後にECが提案するPARADISEプロジェクトとなる二つの実験が始まりました。
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最初の数年は、これらの実験は素晴らしい成功をおさめ、多くの国のたくさんのエントリが次々と増えていきました。その後、その速度はある程度のところで止まりました。

配備されたソフトウェアには、もともと幾つかの複雑で厄介な問題がありました。OSIプロトコルをTCP/IPの上に実装しなければならなかったことです。このことは、当時処理能力の高いワークステーションを必要としたのです。

ここで、ディレクトリサービスにおける二つの側面を紹介しておきます。一つはディレクトリサービスの運営に関することです。これはデータの維持と保護を意味します。このことは普通、サービス提供者(ネットワークの管理者)によって専用のサーバで行われます。もう一つはサービスの利用に関する事です。これには潜在的に全てのユーザとアブリケーションが含まれます。例えば、ある人がコンピュータセンターから太郎君にメールを出そうとして、ディレクトリを探して太郎君のメールアドレスを見つけてくるようにメールソフトウェアに命令したとします。一般のユーザが専用の高速なマシンを持っていることは稀です。ディレクトリにアクセスしようとする人は、OSIディレクトリにアクセスするためのOSIアプリケーションを使用するため、TCP/IPの上にOSIプロトコルを構築したクライアントが必要です。つまり、OSIプロトコルの上で走るように設計されたDAP(X.500 DAP)を話す必要があるのです。
この例は、ディレクトリにアクセスすることがまず第一のハードルであることを示しています。そこで、簡単にディレクトリにアクセスできるような方法が検討されるようになりました。

DAS

一つの簡単な方法は、専用のサーバにディレクトリ支援サービス(DAS：Direcotry Assistance Service)のようなものを走らせることです。クライアントはサーバに問い合わせをして、軽量なTCP/IPベースプロトコルで答えを受け取ります。一方サーバはDAPを使ってディレクトリにアクセスし、適切な答えを得ます。DASは1991年2月 Marshal Roseによって提案されました。しかしここで注意しなければならないのは、DASは直接ディレクトリにアクセスすることはできないということです。これは単にクライアントのためにユーザインターフェースを拡張したというだけであり、ディレクトリの持つ多くの機能を十分に利用することはできないのです。

DIXIE

より理想的なのはプロトコル変換を含んでしまうことです。クライアントは、単純で簡単なプロトコルをディレクトリのアクセスに使用しますが、途中にプロトコル変換サーバを介します。プロトコルの変換は、クライアントのリクエストをDAPのリクエストに変換し、ディレクトリサーバに送ります。DAPの応答はクライアントのプロトコルに変換されます。サーバは変換器の役割を果たしています。1991年8月、Tim Howes, Mark Smith ,B.Beecherの3人が、これを行うDIXIEプロトコルを提案しました。DIXIEはうまくいきそうでした。やっとデスクトップのPCやマッキントッシュ上でもX.500ディレクトリにアクセスすることができるようになりました。

DIXIEは実装が軽く、X.500と通信できる最初のプロトコルとして登場しました。通信はDIXIE<->DAPプロトコル変換器(DIXIEサーバ)を介して行われ、UDPとTCPの両方によるアクセスが可能です。

DIXIEの操作はX.500 DAPに似ていますが、DIXIEの仕様はQUIPUによるX.500の実装に近くなっています。QUIPU自体は標準化の前に実装されたため、X.500の実装として完璧なものと認めるには問題がありました。
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〈プロトコル変換〉

 


LDAPv1

より一般的な要求に答えるために、Wengyik Yeong, Steve Kille，Tim hoowesは軽いディレクトリアクセスプロトコル標準をIETF-OSI-DS ワーキンググループに提案しました。基本とする参考プロトコルはX.500 DAPになりました(1998)。
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X.500ディレクトリとLDAPの関係は主に、次のようにまとめられます。

· LDAPはDAPが要求するほどの資源を必要とせずにX.500ディレクトリへのアクセスを可能とする。

· LDAPはX.500ディレクトリ抽象サービスの完全なサブセットとして位置づけられるため、DAPにより明確に提供される。

LDAPのPDUは、軽さ(実装時のコードサイズの小ささと実行時の速さ)を達成するために、TCPあるいは他のトランスポート層の上で直接やりとりを行います。これにより、DAPの要求するOSIのセッションとプレゼンテーション層における接続準備と、パケットを扱う際のオーバーヘッドを削減することができます。
機能モデルは、より簡潔にするためにreadとlistの操作をなくしました。これらは検索操作を用いることで代用できるからです。そのモデルはサービス制御とセキュリティに関する機能をなくすことでさらに簡素化できます。(このことは後々LDAPについてまわる問題になります。) 

X.500とLDAPは、両者ともプロトコル要素の記述と符号化に、ASN.1とBERを使用します。LDAPではプロトコル要素の記述方法も単純化しました。そのため、識別名（DN：Distinguished Name）と属性はそれらの構造を無視して文字列として符号化されます。それに対してDAPはデータの構造の詳細を追跡できるように符号化することを要求しています。DNがデータの大部分を占めていることを考えると、このことは大きな効果があります。

最後に、LDAPはクライアントからの紹介をたどる負荷を取り除きました。紹介は準備されていません。クライアントから見たディレクトリは一つの論理ディレクトリにすぎないのです。

LDAPv２

LDAPv1はOSI-DSのアーカイブにドラフトとして登場しました(OSI-DS-26, OSI-DS-27)。ミシガン大学がこの実装を提供し、このことはディレクトリ社会の大きな後押しとなりました。
まもなくLDAPv2 が準備され、LDAPv1の仕様とは若干、変更がありました。編集上の変更や説明の追加以外に、主に結果コードとエラーの変更、およびRDN修正(MODRDN)の意味の変更がなされました。古いRDNで作られた属性はLDAPv2では消去されるようになりました(LDAPv1では消されませんでした)。LDAPv2(RFC1487, RFC1488, RFC1489)は、1993年7月にproposed standardとして公開されました。

IETFの公開鍵基盤(X.509)(PKIX)ワーキンググループは、LDAPv2をX.509証明書の格納と検索用の公開鍵庫へのアクセス手段として捉えました。しかしながら、LDAPv2で証明書と失効リストのために定義された構文は、実際にはそれらの検索には使用できませんでした。それは以下のような理由によります。
1. LDAPは識別名に文字列表現を使用します。しかし､この表現は、DNがPrintableString文字であるか、TeletexString文字であるかを示してはいません。このあいまいさのために、クライアントが証明書や失効リストを確認するためのDERフォームを常に正しく再構築することができません。

2. LDAPv2で定義されている証明書の文法はX.509(1998)を基本にしています。X.500が1993年に改定されたとき、２つのフィールドが証明書のフォーマットに追加されました。これがバージョン2の証明書です。これらの二つのフィールドはアクセス制御をサポートするために追加されました。しかしながら、運用経験からは(特にPEMでは)アクセス制御のためにはもっと多くの情報が必要なことが示されていました。したがってバージョン3の証明書フォーマットでは、拡張フィールドの用意が定義されました。これはX.509の最新のフォーマットであり、V3フォーマットと呼ばれて幅広く使用されています。LDAPv2はこれをサポートしていません。
1995年3月、LDAPv2は編集上の重要な変更をして再公開されました。プロトコルの本質的な部分は同じまま残りました。したがってバージョン番号はV2のまま変わりませんでしたが、「X.500ディレクトリ」という言葉は「ディレクトリ」に置き換えられました。一般的な認識として、LDAPはX.500ディレクトリへアクセスするためだけのものではありません。一般的なディレクトリアクセスプロトコルとして使用できます。もちろん、アクセスするディレクトリの情報モデルと機能モデルには、X.500ディレクトリと同等のものが必要になります。ここにおいてLDAPはdraft standardへと進歩しました。

LDAPは基本的にTCP上で動作し、コネクション指向のものです。コネクションを確立するためのオーバーヘッドとそれに伴う遅延が、ユーザやアプリケーションによっては受け入れられないものであることがわかりました。そこで、コネクションレスLDAP(CLDAP)が提案されました。これはUDPの上で動作し、コネクション確立のためのオーバーヘッドがありません。この対価は、公の情報を見るというような単純な操作しか認められないということです(認証がないため、有効なアクセス制御が行えないため)。1995年6月、proposed standardとしてRFC1798となっています。

ミシガン大学でのLDAPの発展の間で起こった重要なことは、LDAPのための業界標準APIが現れたことです。これはディレクトリにアクセスする必要のあるアプリケーションの発展に拍車をかけました。このAPIは Informational RFC(RFC1823)として1995年8月に公開されました。

新しいRFC(RFC1777～RFC1779)はdraft standardプロトコルとして承認されました。いくつかの実装例があり十分に操作できる実績がありました。まもなく1996年3月のIETF-ASID-WG会議でMark Wahlが、次のバージョンであるLDAPv3を提案しました。提案されたLDAPv3はLDAPとCLDAPに互換性がありました。明らかな拡張は以下の2点です。

· サーバ‐クライアント間での個別の拡張操作

· サービスの制御と'93年のX.500を改善した検索

ワーキンググループはLDAPv2を完全な標準にする作業を継続し、また、LDAPからLDAPv3の次のバージョンとなるものを開発してきました。LDAPv2は編集上の目立たない変更が加えられていました。Kerberosの参照は、ミシガン大学以外には実装がなかったので、なくすことにしました。幾つかの制限を取り除いて、LDAPv3は多くの特徴をもつ素晴らしいものになりました。そして1996年12月、ついにワーキンググループの現実性についてチェックが入りました。時間の経過とともに、LDAPv2で不足している点が明らかにされ、LDAPv3がそれを補うものになりました。そして、LDAPv2を完全な標準にしないことを決定しました。その理由は

· 紹介がない

· 国際化をサポートしていない

· 証明書の扱いに欠陥がある

· パスワードベースの認証は一般的に安全ではない。

· 拡張のための機能がない

さらに、ワーキンググループはLDAPv3で提案されたものを調査することを決定しました。ここでサポートされたものは除かれ、それ以外のものは拡張機能として後で加えられることになりました。

LDAPv3の動きは佳境に入りました。1997年4月、メンフィスでのIETFではドラフトが用意され議論されました。1997年12月、LDAPv3は提案標準として承認されました。

LDAPv3

LDAPv3は、現在ある問題を全て解決してくれる万能薬ではないことを認識しておかなければいけません。これは本質的には、現在ある問題の大部分を解決するための手段といえます。LDAPv3の主な特徴は

· LDAPv2と互換性があるが、V3スピーカはV2スピーカを拒否しても良い。

· 他のサーバへの参照が返される可能性がある。

· SASLを使って認証とセキュリティサービスを受けることができる。

· 属性値と識別名はISO 10646文字セットの使用によって国際化された。

· プロトコルは新しい操作をサポートするように拡張される。また、コントロール機能が既存の操作を拡張する。

· クライアントにディレクトリでスキーマが公開された。

· 新しいバージョンの証明書を扱うために、属性をバイナリ(RFC1778の文字表現ではない)で転送する要求が出来るようになっている。

LDAPの将来

今後の活動は、望まれる拡張機能を定義し標準化することです。新しいワーキンググループがIETFで組織され、このグループは多くの結果をもたらしています。

LDAPv3のRFCがproposed standardsとして承認されて、インターネットのディレクトリにアクセスするための基礎的な基盤はできあがりました。しかし、完全なインターネットディレクトリサービスを提供するには、より多くの仕事が必要です。そのため、新しいワーキンググループ(LDAPEXT-WG)が作られました。LDAPEXT-WGはLDAPv3に望まれる拡張と、インターネットでLDAPv3を使用するための拡張と標準化を行います。以下はこのグループの主な仕事です。

· 認証

LDAPv3ではSASLベースの認証が用意されています。特定のSASL機構で提供されるこの認証は文書化される必要があり、実装時において最低限サポートすべきSASLセットが定義される必要があります。

· アクセス制御

記述可能で実装可能な標準アクセス制御モデルを定義します。

· サーバ側での検索結果のソート - 検索結果のページ整形

ユーザの検索結果の見た目をより効果的にするために、サーバがソートを行い、ソートされたスクロール可能なリストとしてページ毎に結果を示します。これはLDAPv3メッセージのコントロールによって、クライアントが好きな順に並べ替えることを要求でき、検索結果を一つのページで見ることができるようにするものです。
· 言語タグ

LDAPv3は文字をUTF-8で送り、世界中の文字表現を扱えます。これは属性記述子がLDAPv3ディレクトリにデータの入出力に言語識別タグをつけることで、LDAPメッセージコントロールは、クライアントが好きな言語を使うことを可能にしています。
· 動的ディレクトリ

LDAPv3ではその内容が比較的長い間変化しない、静的なディレクトリをサポートしています。情報が短期間で変更される動的な情報を要求するアプリケーション(インターネット会議など)もあります。この仕事により、LDAPv3のメッセージコントロールと拡張操作は動的なディレクトリ情報の設定を可能にします。

· 紹介と知識紹介の維持

LDAPv3は紹介がクライアントに直接返ってくるアクセスプロトコルとして定義されています。この紹介情報がディレクトリではどう表現されるかは設定されていません。ここでは、紹介(知識紹介ともいいます)がサーバ中でどのように扱われるのかについて定義する文書を定めます。

· LDAPサーバの発見

他のインターネットプロトコル同様、LDAPv3はクライアントがLDAPサーバを指定するための情報を発しません。現段階ではクライアントがディレクトリを利用するには、利用するサーバの場所といった基礎的な知識が必要となります。このWGは、SVRLOCグループとともに、LDAPクライアントがLDAPサーバを発見する方法を定義します。

· LDAP API

LDAPはRFC1823に定められた業界標準のC言語によるAPIを持っています。このAPIの存在はLDAPクライアントの発展に大きな拍車をかけました。LDAPv3では新しい要素が加えられ、その中では拡張が議論されています。これらの新しいプロトコルをクライアントが使用できるようにAPIも新しくなる必要があります。他の言語、特にJavaでのアプリケーションの開発においては標準APIの必要性が高まっています。ここでの仕事はRFC1823をLDAPv3のために新しくし、プロトコルの拡張をサポートするAPI拡張を定義し、Javaのための同じようなAPIを定義することです。

· CLDAP

LDAPv3はTCP上のトランスポートを定義しています。コネクション確立時のオーバーヘッドやTCPコネクションのダウンを防ぐ必要がある場合もあり、軽量なトランスポートが要求されます。ここではコネクションレスのUDPによってLDAPv3プロトコルのトランスポートを定義します。このWGはRFC1796でのLDAPv2のためのものを拡張します。

· 署名されたディレクトリ情報

多くの環境において、クライアントはディレクトリにより提供される情報の正しさを要求しています。この作業の結果は、電子署名された情報の検索を可能にするLDAPのメッセージコントロールを記述する文書となります。
配備やスキーマ定義や見直しといった他の部分は、他のグループによって行われます。その他の部分はLDAPの普及に欠かせないとわかり、取り組む必要があるとエリアディレクターが判断すれば追加されるでしょう。特に複製の問題など、明らかな問題が発生すれば、新たなグループが作られるでしょう。

3. LDAPの使い方

LDAPの実装
LDAPは急速に広まっており、60以上の企業や団体が実装を公表しています。最初の実装はアメリカのミシガン大学で開発され、LDAPのバージョン2として、 RFC1777,RFC1778に標準化が提案されています。その後、さらに議論が進められ現在ではバージョン3としてRFC2251-2256が発表されています。現在、様々なベンダによってバージョン3に対応したLDAPサーバおよびクライアントの実装が進められています。今後、ディレクトリを利用するアプリケーションは増加することが予想されますが、今のところはまだ限られています。サーバについてはバージョン3に対応するいくつかの製品が発表になっていますが、クライアントについてはこれからというところです。

クライアント

LDAPv2を利用するためのクライアントは、すでに多くのベンダから提供され、また、メール用のソフトウェアなどでも盛んにLDAPサポートが行われています。一般に広く普及しており、フリーで利用可能なクライアントとしては、Netscape CommunicatorとMicrosoft Windows 95/NTが挙げられます。

LDAPの実装は現在進行中のものであるため、バージョン3に完全に対応しておらず、利用できる属性等はそれぞれのクライアントによって異なっています。また、日本語の表示、検索については、依然として十分な機能を有していません。特にディレクトリサービスの特徴である、あいまいなキーワードによる検索は、日本語では有効に機能しません。しかし、ディレクトリの基本的な機能は利用可能になっています。

サーバ

LDAPのサーバは、その最初の開発元であるミシガン大学のチームによる実装が、ldap-3.3.tar.Z (2109567 bytes)として自由に利用できます。この実装は、その後の商用のLDAPサーバに大きな影響を与えており、基本的なモデルとなっています。この実装は基本的にLDAPv2をサポートしていますが、LDAPv3での拡張についてもこの実装が議論の基本となっているため、バージョン3で拡張されることになった紹介などの機能については、一部取り込まれています。

98年に入り、LDAPv3がRFCとなったため、それに対応する商用サーバも発表されており、Netscape Communications, Innosoft International(前Critical-Angle)などから発表になっています。これらの実装も基本的な部分はミシガン大学のサーバを継承しています。

そこで、サーバとしてあるミシガン大学の実装について説明します。現在のバージョンは3.3です。

ftp://terminator.rs.itd.umich.edu/ldap/ldap-3.3.tar.Z

その他の実装

その他で、現在フリーで利用可能なLDAP関連の実装は以下の通りです。

· Brunel University - PC-Pages (Free to UK Academic Community) 
· Chromatix Inc - CxDUA, SLDAP 
· Rede da Comunidade Cientifica Nacional - SOW, Service Oriented
· Web/X.500 Gateway 
· web500gw 
· Novell, Inc - LDAP for NDS 
· CX, RDUAPerl 
· U.S. Navy - Administrative Directory User Agent 
· University of Bath DOS-DE 

· University of Michigan LDAP libraries, clients and servers

LDAPのセットアップ

LDAPを利用するためのサーバとクライアントの設定について説明します。ここで取り上げるミシガン大学のサーバは、その後の多くのディレクトリサーバのモデルとなっていますが、日本語（多国語）の扱いなどに問題を残しています。LDAP3では、文字コードをISO 10646とし、符号化をUTF-8としていますが、ミシガン大学のサーバでは、一部の文字が欠けるなどの細かな問題が残っています。そのため、文字が欠ける部分にスペースを入れる、バイナリファイルと同様にエンコードする、等の処置が必要になる場合があります
。

ミシガン大学のLDAPパッケージ

dap-3.3.tar.Zには、次のようなコンポーネントが含まれています。

表 4 ミシガン大学のLDAPパッケージ
ldapd
X.500のDSAへのフロントエンドサーバ


LDAPプロトコルはX.500ディレクトリにアクセスする際に、軽量なアクセスを実現できるTCP/IPの使用を可能にする。

slapd
スタンドアローンLDAPディレクトリサーバ


スタンドアローンのLDAPディレクトリサービスを提供する。Slurpと併用することで、他のLDAPディレクトリのレプリケーションをサービスすることもできる。

slurpd
スタンドアローンLDAPの更新とコピーのためのサーバ


slurpdは、あるLDAPディレクトリのデータベースでの変更を他に伝えるために使用される。slapdがレプリケーションログを作るように設定されている場合、slurpdはそれを読み込み、変更された部分をLDAPプロトコルを通して、スレーブのslapdに送る。

centipede
セントロイドインデックスの生成とメンテナンスツール


LDAPサーバからセントロイドもしくは他のインデックス情報を抽出し、他の LDAPサーバにインストールする。このインデックス情報は一般のLDAPサーバから抽出できるが、インデックス情報として利用できるのは、ミシガン大学のslapdだけである。

libldap
LDAPクライアントライブラリ

liblber
BER/DERの軽い符号化/復号化ライブラリ

ldif tools
slapdで使うためのデータ変換ツール

in.xfingerd
finger-to-LDAPのゲートウェイデーモン


inetdから起動され、finger要求をLDAPもしくはLDAP経由のX.500要求に変換する。

go500
検索用gopher-to-LDAPのゲートウェイサーバ


ローカルなgopherインデックス検索のX.500への変換を行う。X.500へのアクセスにはLDAPが用いられる。

go500gw
検索と閲覧用gopher-to-LDAPのゲートウェイサーバ


一般的なgopherインデックス検索のX.500への変換を行う。X.500へのアクセスにはLDAPが用いられる。

rcpt500
EmailによるX.500への要求に対応する応答サーバ


X.500のホワイトページサービスに対する電子メールによる要求を仲介するサーバ。 RFC822メッセージを入力として受け、Subject:ヘッダにある検索要求をLDAPを介してX.500に問い合わせ、電子メールで結果を返す。

mail500
LDAP/X.500が利用できるメール配送エージェント

fax500
遠隔プリントをサポートしたLDAP/X.500が利用できるFAX配送エ―ジェント

LDAP tools
シェルベースのLDAPユーティリティプログラム

web500
HTTP-to-LDAPゲートウェイサーバ

whois++d
WHOIS++-to-LDAPゲートウェイサーバ

saucer
コマンドラインで使用する簡易クライアント

次のUNIXプラットフォームをサポートしています。

SunOS 4.1.x
Solaris 2.x
Ultrix 4.3
HP-UX 9.05

AIX 3.2.5
SCO
FreeBSD
NetBSD

Linux
IRIX
Digital Unix (OSF/1)
NeXTSTEP 3.2

VMS




また、クライアントライブラリといくつかのクライアントはMacOS 7.x, MSDOS, MS Windows 3.1/95/NTで利用可能です。

LDAP関連サーバの基本構成

  ミシガン大学のLDAPパッケージにはLDAPを用いたディレクトリサービスを構築するために、３種類のサーバが含まれています。

1. ldapd
フロントエンドLDAP

2. slapd
スタンドアローンLDAP

3. slurpd
LDAPレプリケータ

それぞれのサーバを用いたディレクトリサービスの構築例を図 11に示します。これらのサーバを組み合わせることで、既存のX.500ディレクトリサービスとの連携、および独立したLDAPによるディレクトリを構築することができます。
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図 11 LDAPによるディレクトリサービス

スタンドアローンサーバのインストール
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図 12 slapdの構成

ここでは、とりあえずスタンドアローンのLDAPサーバであるslapdをインストールして利用したい人のために、必要な過程をひとつひとつ簡潔に説明します。

slapdの構成要素を図 12に示します。slapdはディレクトリサービスによって提供する情報をデータベースとして持ちます。データベースとしては、UNIXの標準データベースの他にGNUデータベース、バークレイデータベースなどが利用可能です。

データベースを構築するための基礎となるデータを与えるファイル形式はLDIFファイルと呼ばれ、提供されているツールによって、指定したデータベース形式に変換されます。LDAPv3では、多国籍対応のために、文字コードにISO10646を採用しており、その符号化には、UTF-8が利用できます。ミシガン大学のパッケージでも同様に利用可能です。

サーバの挙動はslapd.confという設定ファイルによって定められます。ここでは、サーバの一般的な設定のほか、スキーマ、属性の定義、アクセス制御等の設定を行います。

以下にこれらの具体的な使い方を説明します。下線のついたイタリックで記述されている部分が入力する部分です。[ ]で囲まれている部分はそれぞれの環境に従って変更が必要です。

5. ソフトウェアを入手します。

slapdは次のURLから入手可能です。ftp用のツールを利用して入手してください。

ftp://terminator.rs.itd.umich.edu/ldap/ldap.tar.Z
他にも下記のURLから入手できます。

unix % ftp terminator.rs.itd.umich.edu
\ftp terminator.rs.itd.umich.edu

Connected to terminator.rs.itd.umich.edu.

220 terminator.rs.itd.umich.edu FTP server (SunOS 4.1) ready.

Name (terminator.rs.itd.umich.edu:user): anonymous
331 Guest login ok, send ident as password.

Password: [あなたのメールアドレス]
230 Guest login ok, access restrictions apply.

ftp> cd ldap
250 CWD command successful.

ftp> bin
200 Type set to I.

ftp> get ldap.tar.Z
6. ソフトウェアパッケージを展開します。

ソースファイルを展開する場所を決定して、ソースを展開します。

unix % cd [/usr/local/src]
unix % zcat ldap.tar.Z | tar xvf -
7. 設定ファイルの編集

unix % vi Make-common
unix % vi include/ldapconfig.h.edit
Make-commonファイルをファイル中のコメント文に従って、適切に設定を行ってください。バークレイDBやGNUのデータベースがインストールされていて、利用したいときは、LDBMBACKEND変数を適切に設定してください。それ以外の場合は、デフォルトの設定のままで大丈夫です。

include/ldapconfig.h.editファイルを環境に合わせて、DEFAULT_BASEとLDAPHOST変数を適切に変更してください。それ以外はデフォルトのままでも動作します。

8. ソフトウェアを構築します。

LDAPソースの一番上のディレクトリに移動し、次のようにタイプしてください。

unix % make
出力されるメッセージを注意深くチェックしてください。

9. ソフトウェアのインストール

unix % su
unix % make install
10. 設定ファイルの作成

myslapd.confファイルを作成し、次のような行を入力してください。

database
ldbm

suffix
“o=<あなたの組織名>”

rootdn
“cn=<あなたの名前>, o=<あなたの組織名>, c=JP”

rootpw
secret
<あなたの組織名>と<あなたの名前>欄は、それぞれ置き換えて入力してください。suffixフィールドは、構築するディレクトリのトップエントリの識別名です。クライアントが設定するベースオブジェクト名は、この値を指定します。」

rootdnとrootpwは、LDAPを通じて変更や追加を行いたいときだけ必要です。

11. データベースの作成

この過程は二つのステップから成ります。最初のステップAでは、ファイルを作成します（ここでは、仮にmyldifとします）。このファイルにはデータベースに登録したいエントリに関する記述が含まれています。それは次のようなフォーマットになります。

dn: o=<YOUR ORGANIZATION>, c=jp

o: <YOUR ORGANIZATION>, c=JP

objectclass: organization

dn: cn=<YOUR NAME>, o=<YOUR ORGANIZATION>, c=JP

cn: <YOUR NAME>

sn: <YOUR LAST NAME>

mail: <YOUR EMAIL ADDRESS>

objectclass: person

このファイルには必要に応じて、他のエントリおよび属性を追加できます。また、それらは後からLDAPを経由しても行えます。

属性値として日本語を記述した場合は、それらをUTF-8で符号化する必要があります。ここではそのためのツールとして、lvを用います。lvに関する情報は、

http://www.mt.cs.keio.ac.jp/person/narita/lv/

から入手できます。

次の例は、EUCで書かれた日本語を含むLDIFファイルをUTF-8に変換する場合です。

unix % lv –Iej –Ou8 myldif > myldif.utf8

ステップBでは、slapdデータベースを構築するために、ステップAで作成したファイルをツールを使って処理します。

unix % $(ETCDIR)/ldif2ldbm –f myslapd.conf  -I myldif.utf8

ここで、myslapd.confは、ステップ６で作成した設定ファイルであり、myldifファイルは、ステップ７Aで作成したものです。デフォルトでは、データベースファイルは /usr/tmpに作成されます。他のディレクトリを指定したい場合は、slapd.confファイルのオプションで指定してください。

日本語を含む具体的な例は、セクション0で述べます。

12. スタートslapd

ルート権限のTCPポートを利用してslapdを起動するために、ルートの権限で作業を行う必要があります。

unix % su

unix % $(ETCDIR)/slapd –f myslapd.conf

13. 動作確認

任意のLDAPクライアントツールを使って、動作を確認することができます。ここでは、ldapsearchツールを使った場合の例を示します。

unix % ldapsearch –h 127.0.0.1 ‘objectclass=*’
このコマンドは、データベース中のすべてのエントリを検索します。フィルタをシングルクオートで囲んであるのは、“*”がシェルによって展開されないためです。

データベースの作成

サンプルのLDIFファイルを示します。この例は、東北大学の情報科学研究科、ネットワーク研究室に所属する採場　太郎さんの場合を示しています。このディレクトリでは東北大学配下のエントリを扱い、ベースオブジェクトは、”o=Tohoku university”になります。このベースオブジェクト名は、実際に検索をする際に必要な設定情報です。

日本語は、UTF-8で符号化されています。各属性値に日本語奇術を先に書くことによって、クライアントの表示に日本語が使用されます。ローマ字に属性地は検索時等に使用されます。

dn: o=Tohoku university

objectclass: top

objectclass: organization

o: Tohoku university

aci: (target ="ldap:///o=Tohoku university")(targetattr !="userPassword")(versio

n 3.0;acl "Anonymous read-search access";allow (read, search, compare)(userdn =

"ldap:///anyone");)

dn: ou=Network Lab., o=Tohoku university

objectclass: top

objectclass: organizationalUnit

ou: Network Lab.

dn: cn=Saiba Taro, ou=Nemoto Lab., o=Tohoku university

objectclass: top

objectclass: person

objectclass: organizationalPerson

objectclass: inetOrgPerson

cn: 採場 太郎

cn: Saiba Taro

sn: 採場

sn: Saiba

givenName: 太郎

givenName: Taro

title: 研究生

title: Research Student

ou: 情報科学研究科

ou: Graduate School of Information Science

mail: cyber@directory.test.address.mail

postalCode: 980

homePhone: +81 22 999 9990

mobile: +81 40 000 1111

telephonenumber: +81 22 999 0000

telephonenumber: +81 22 999 0001

l: 仙台市

l: Sendai

st: 宮城県

st: Miyagi

postalAddress: 仙台市青葉区荒巻字青葉

postalAddress: Aramaki Aza Aoba Sendai

homePostalAddress: 仙台市青葉区八幡

homePostalAddress: Hachiman Aoba-ku Sendai

streetAddress: 無番地

streetAddress: No Number

最初のエントリはトップエントリを表します。このaci属性はアクセスコントロールをあらわしており、ここではTohoku university以下のディレクトリエントリのuserPassword属性以外に対して、匿名での読み出し、検索、比較の各操作を見とめています。

二つ目のエントリは、東北大学内のネットワーク研究室をあらわすエントリです。採場さんのエントリは、このエントリの配下におかれます。

クライアントの設定

ディレクトリサービスを利用するためのクライアントには、ミシガン大学のパッケージに添付しているものの他にも様々なものがあります。ここでは、他のメール、WWWブラウザ等との連携がとれ、普及しているもの例として、Netscape CommunicatorとMicrosoft Windowsを取り上げます。

どちらのクライアントにも、既存のディレクトリサービスがいくつか登録されており、利用できるようになっています。ここでは、そのディレクトリのリストに自分で構築したサーバを追加してみます。

Microsoft Windowsの場合

Microsoft Windowsでは、Windows95/NTにディレクトリサービスを利用するためのクライアントが既に用意されています。そのクライアンは、[スタート]→[検索]→[人]を選択すると図 13のように現れます。[検索する場所]のメニューには、ローカルなアドレス帳の他に、最初から登録されているディレクトリサービスが並んでいます。
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図 13 Windows ディレクトリサービスクライアント

この[検索する場所]でマウスの右ボタンをクリックすると、図 14のようなメニューが表われ、[ディレクトリサービス]を選択することで、ディレクトリサービスに関連するカスタマイズが行うことができます。ディレクトリサービスのカスタマイズのウィンドウには、登録されているディレクトリサーバが並んでいます（図 15）。このウィンドウからは、ディレクトリサービスの追加、削除、編集が行えます。ここでは、追加の方法を説明します。
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図 14 ディレクトリサービスのカスタマイズ１
図 15の右にあるボタンのうち、[追加]をクリックすると。サーバを追加するためのウィザードが起動します（図 16）。
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図 15 ディレクトリサービスのカスタマイズ２

ここでは、追加するディレクトリサービスが稼動しているホストを指定します。aaa.bbb.ccc.ddd.jpのようなドメイン名、もしくはIPアドレスを用いて指定して下さい。
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図 16 インターネット接続ウィザード

次に、電子メールソフトとの連携の設定を行います。電子メールのソフトがディレクトリサービスを利用して、アドレスのチェックを行うかどうかを指定します。
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ここで、基本的な設定は完了しますが、実際に利用するためにはもう少し設定が必要です。最初に戻り、新しく作成したディレクトリを選択する図 14の画面から、プロパティを選択します。

その詳細設定の検索ベースに、slapd.confおよび、作成したLDIFファイルのトップにある、ディレクトリエントリの識別名を指定します。
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図 17　検索ベース（ベースオブジェクトの設定）

Netscape　Communicatorの場合

編集→設定→メールとグループ→ディレクトリ→新規を選択します。ディレクトリサービスの名前として任意の名前を入力し、サーバをドメイン名かIPアドレスを用いて指定します。検索開始場所として、ベースオブジェクトを設定します。
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図 18　Netscape　Communicatorの設定

クライアントの使い方
Microsoft Windows

ｽﾀｰﾄ→検索→人から、テストディレクトリを選択し、名前または、電子メールのキーワードを入力します。ここでは、採場さんの情報を知りたいので、「採場」と入力します。ローマ字などのキーワードでも検索することができます。
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検索結果は、以下の図のように表れます。ここからさらに詳細な情報を知りたい場合は、プロパティ、または、検索結果のエントリをダブルクリックします。
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採場さんの名前、メールアドレスなどの基本的な情報が下の図のようにわかります。その他の情報は他のタブを選択することで見ることができます。例として勤務先を見てみます。
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Netscape Communicator

同様に、ネットスケープコミュニケ―タを用いた場合の利用法を説明します。編集→ディレクトリ検索を選択し、検索したいキーワードを入力します。マイクロソフトのクライアントとの違いは、検索のやり方にユーザの意思をより反映できるようになっていることです。マイクロソフトのクライアントでは、基本低に『人』情報のみの検索でしたが、ネットスケープは、組織、住所、キーワードの部分をより柔軟に指定することができます。
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検索項目を選択します。ここでは単に名前検索ですが、項目を複数選択することで柔軟な検索を支持することができます。エントリ部分をダブルクリックすることで、詳細情報をみることができます。
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パッチ情報
このバージョンには、いくつかのパッチが公表されており、

http://www.critical-angle.com/ldapworld/patch/
から入手可能です。しかし、それらの動作は無保証であり、お互いに干渉するものも含まれています。適用にあたっては、必要なもののみを利用するように注意して下さい。

パッチ情報一覧

パッチ番号
内容

[P1]
DEC他のプラットフォームに対するポータビリティの問題

[P2]
SLAPDのスレッドロック問題


一人以上のクライントがcn=monitorエントリを検索しようとするときに発生する

[P3]
複数のデータベースを利用する際の問題


ldif2*ツールで-nオプションを指定した際に不整合が生じる。configファイル中で複数のデータベースを利用するように指定しても機能しない。

[P4]
スキーマチェックをセットしたときにSLAPDがクラッシュする


スキーマチェックをセットした状態で、追加または変更の操作を行うと、NULLポインタを参照しない。

[P5]
インデックス化されていない属性に対する検索の問題


インデックス化されていない属性に対して、同値検索を行った際に、SLAPDが何の結果も返さない。

[P6]
AIXでセグメンテーションフォールトが発生する


AIXの符合無charの問題によって、セグメンテーションフォールトが発生する。

[P7]
slurpdのコンパイル時にSYSERRLIST_IN_STDIO変数が反映されない

[P8]
NO_CACHEが定義されているときにudがコンパイルされない。

[P9]
フィルタがゼロ要素を含んでいると、SLAPDがクラッシュする。

[P10]
SLAPDのインデックスが腐る


index.cの中でstrcpyのかわりにstrcatを使っている。

[P11]
LDAP_REFERRALSが定義されているとき、Visual C++ 4.2では、LDAP32.DLLが構築されない。

[P12]
プラットフォームによっては、pthread_createの２番目の引数は、属性そのものではなく、属性のアドレスを用いる。

[P13]
LDBMの下位の参照を発見する際の問題と他のサーバへのリファラルを追う際の深刻なバグ

[P14]
WIndows NT用のslapd。slurpd、ldapd、およびクライアントは含まれていない。

[P15]
内部関数の名前空間の整理


この変更によって、apacheにlibldapを簡単に組み込むことができるようになる。

[P16]
検索結果の扱いに関するバグ

[P17]
バークレイのデータベースパッケージのバグを修正

[P18]
DCEからLDAPを利用可能にするための修正およびSSL暗号化のサポート

[P19]
NeXT STEPもしくはOPEN STEP上で、slapdおよびslurpdがC-Threadsの機能を使用可能にする。

[P20]
slapdがuserPassword属性の値を比較する際にcrypt()で暗号化されたもので比較する機能を追加する。

[P21]
メモリの消費に関する問題

[P22]
64bitアーキテクチャで、32767より大きなグループIDを使用する際の問題点

パッチの適用

説明文の中のパスはソースを展開したディレクトリを基準としており、全てのパッチファイルはそこに展開されているとしています。

critical-angleのサイトにあるパッチ情報は、ファイルの形になっていないものもあります。以下のパッチのファイル名でファイル化したものは、次のURLから取得できます。

ftp://ftp.nemoto.ecei.tohoku.ac.jp/pub/Netman/LDAP/LDAP-3.3-patches.tar.Z
パッチ番号
内容

[P1]
% patch -d ldap-3.3/ < dec.patch 

[P2]
% patch -d ldap-3.3/servers/slapd < slapdthreads.patch 

[P3]
% patch -d ldap-3.3/servers/slapd/tools < tools.patch

[P4]
% patch < shema.patch

[P5]
% patch -d ldap-3.3 < idl.patch

[P6]
ldap-3.3/include/avl.hの24行目を変更する。

char                     avl_bf

           ↓

unsigned char            avl_bf 

[P7]
% patch < rerq.patch

[P8]
% patch < udmain.patch

[P9]
% patch < filter.patch

[P10]
%patch -l -d ./ldap-3.3/servers/slapd/back-ldbm/ < index.patch

[P11]
#ifdefとなっているところを #ifdefedに変更する。

[P12]
関連ファイルは以下の通り。

ldap-3.3/include/lthread.h
ldap-3.3/libraries/liblthread/thread.c
ldap-3.3/servers/slurpd/main.c
ldap-3.3/servers/slurpd/replica.c
ldap-3.3/servers/slapd/main.c

ldap-3.3/servers/slapd/connection.c

[P13]
% patch -d ldap-3.3 < referrals.patch

[P14]
zip file = http://www.critical-angle.com/ldapworld/patch/slapdnt.zip
tar file = http://www.critical-angle.com/ldapworld/patch/slapdnt.tar.gz

  注:  WIndows NT用のslapd。slurpd、ldapd、およびクライアントは含まれ   ていない。

[P15]
% patch -d ldap-3.3 < rename.patch

[P16]
ldap-3.3/libraries/libldap/result.cの545行目

return( tag );

     ↓

return( l->lm_msgtype );
注: この修正はDigital Unix 4.0では、問題を起こす場合があることが報告されています。

[P17]
http://www.critical-angle.com/ldapworld/patch/btpage.patch.txt

[P18]
http://www.isc.rit.edu/~clmsys/ldap/

[P19]
http://www.critical-angle.com/ldapworld/patch/machthreads.patch.txt

[P20]
% patch -d ldap-3.3/servers/slapd < crypt.patch

[P21]
http://www.critical-angle.com/ldapworld/patch/filterentry.patch.txt

[P22]
% patch -d ldap-3.3/libraries/liblber < decode.patch 

直っていない知られているバグ

o複数の値を持つRDNを正しく扱えない。警告のみ。

o web500gw.cが認証を行わない。

o LDAPDが間違ったLDAP応答を返すことがある。

4. LDAPとセキュリティ
ネットワーク通信のセキュリティ

1． 認証: あなたが通信をしている相手は本当に本人でしょうか?もしかすると誰か別の人が、その人のふりをしているかもしれません。普段の会話では、私達は相手の顔を見たり、電話等では相手の声を聞くことで本人かどうかの確認を行うことができます。また、文書等でも署名や筆跡で確認が可能です。他にも様々な手段を用いて、話をしている相手が本人であることを確認しているのです。しかし、ネットワーク通信では、これは容易なことではありません。そこで相手を確認するための何か有効な手段が必要です。

2． プライバシー保護と機密性 : 誰しも通信内容を他人に知られるのは気分がいいものではないでしょう。普段の会話では内容を秘密にするためにさまざまなことをしています。他の人には聞こえないように小声で話したり、その地域では使われていない言語を用いてわからないようにしたり、手紙に封をして他の人は読めないようにしたりします。しかし、ネットワーク上のプライバシー保護は、深刻で重大な問題になっています。ケーブルを流れているパケットを規制することはできず、できたとしてもそれは稀なケースといえるでしょう。誰でもパケットを覗くことが可能であり、その気になれば中身を読むこともできてしまうのです。どこかの誰かがあなたのパスワードや暗証番号を盗み見ていることを想像してみてください。

3． サーバとデータベースのプライバシー保護と機密性の問題

4． 通信路中でのメッセージの改竄

インターネットディレクトリでのプライバシーとセキュリティについては以下のような危険性があります。

1． 読み出し/検索/一覧などのディレクトリ操作による、無許可のデータアクセス

2． 他人のアクセスを監視することによる、無許可のデータアクセス

3． データや設定の無許可の変更

4． 無許可のシステム資源使用（もしくはサービス妨害）

5． ディレクトリの偽装 : クライアントに、情報がディレクトリから来ているかのように偽る

LDAPでは、このような攻撃に対して適切なセキュリティ機能で防御します。

1． 適切なクライアント/ユーザ認証を行います。

2． 本人確認を行うことで、クライアント/ユーザに対するアクセス制御が可能です。

3． ディレクトリ自身は「覗き見」に対する防御機構を持っていません。しかし、TLSプロトコルが「覗き見」に対する防御に利用できます。

4． サービスの制御のために管理上の資源利用制限を設けることが可能です。これらの制御によって、クライアントが必要以上に資源を消費しないことを保証します。

5． サーバの認証を実現することで、偽装を阻止します。

認証のフレームワーク

認証を行う目的の本質は、クライアントあるいはサーバが、本当に本人であるかどうかを確認することにあります。例えば、Taroが悪意を持ってJiroになりすまし、Jiroのふりをして悪事を働くことがあります。これを「なりすまし(masquerade attack)」 といいます。このなりすましを防ぐことは、ネットワークシステムの利用者とその管理者がまず最初に行うべきことです。ディレクトリもまた例外ではありません。


[image: image34.wmf] 

 

図 19　なりすまし(masquerade attack)
単純認証

サーバは、クライアントがディレクトリにアクセスする毎に、本人であるかどうかの確認をする必要があることに気づくでしょう。この処理はバインドオペレーションの間に行われます。典型的なバインド要求PDUは以下のようになります


[image: image35.wmf]
サーバは、バインド要求を受け取り、パスワードが正しいかどうかを確認します。ここでの仮定は、サーバとJiroだけがパスワードを知っているということです。これが、単純認証です。

匿名認証 

もちろん、無認証、あるいは匿名でディレクトリに接続することも可能です。この場合，パスワードフィールド長は０となり、名前は必ずしも必要ありません。コネクションレスのLDAPの場合、バインド操作は行われないので認証も常に行われません。LDAPv3でも事前のバインド操作なしに、ディレクトリ操作の要求があった際は、サーバはそのクライアントを匿名として扱います。お分かりの通り、匿名のクライアントは誰にみせてもよい（認証されていない）情報しか手に入れることができません。

ここで示したような単純認証は、「覗き見」を防御できないネットワークでは不十分です。「覗き見」することで、誰でもパスワードを盗むことが出来ます。

パスワード保護付き認証

LDAPでは、単にパスワードを暗号化しただけでは不十分であることに注意して下さい。誰でも暗号化されたパスワードを盗み出すことができ、後で同じ内容のバインド要求を行うことができます。これが「リプレイ(replay attack)」として知られているものです。正しく使われたパケットを覗き見て、後で（不正に）それを使用します。


[image: image36.wmf]図 20 リプレイ ( replay attack )
X.500では、パスワードの保護のために、より複雑な方法が用いられています。パスワードの保護には、一方向関数が用いられます。パスワードを一方向関数Fで暗号化する場合、下記のように表せます。

F(保護したい文字列) = 暗号化された文字列 ( = G )

Gは暗号化された値です。Fが一方向関数であるので、暗号化された文字列から元の文字列をつくり出すことはできません。

「なりすまし」や「リプレイ」を防ぐために、クライアントは「ユーザ名」「パスワード」「時刻」、さらに場合によっては「乱数」、を一方向関数に渡します。この値は、「名前」「時刻」(「乱数」)と「一方向関数の識別子」に沿った認証のために、サーバに送られます。サーバは、バインド要求時に受け取ったパスワード情報やそれに関する他の値を、パスワードが正しいものであるかどうかの確認に使用します。その後「時刻」と「乱数」を見てこれがリプレイであるかどうかを判断します。もし、「時刻」が遠い過去のものであったり「乱数」が既に使われたものであった場合は、「リプレイ」であると判断し、バインド要求は拒否されます。


[image: image37.wmf]
図 21　パスワード保護認証

LDAPv2では、認証に用いることができたのはKerberosプロトコルだけでした。これは、バインド時にクライアントが"krbv42LDAP"や"krbv42DSA"といったKerberosを用いて認証方式を設定するものです。Kerberosについては、セクション0で簡単に説明しています。

LDAPv3では、より強力な認証が利用できるようになりました。認証方式としてSASLを選ぶことができ、対応する認証機構と証明書を指定します。この場合のPDUは図のようになります。


[image: image38.wmf]
上記の機能によって、LDAPv3のクライアントとサーバが、様々なセキュリティ機能でアクセスすることを可能にします。しかし、LDAPv3では現在のところ、どのSASL認証機構を実装の際にサポートしなくてはならないかに関する要求も勧告もなされていません。現在の作業は、[draft-ietf-ldapext-authmeth-01.txt] にまとめられており、ここではLDAPv3の実装時に最低限必要なセキュリティ機能を規定中です。

SASLは、コネクション指向の通信プロトコルに、認証機構を追加する手段を提供します。

それには、コネクション指向の通信プロトコルに以下のような機能を持たせることが必要です。

· ユーザをサーバに認証/識別させ

· オプションとして、その後のプロトコルのやりとりを守るために、セキュリティレイヤーのネゴシエーションをする

ためのコマンドを持っていることです。コマンドにはSASL機構が使用されることを指定する引数が必要であり、その機構はIANAに登録されています。以下に現在使用できるものをあげます。

KERBEROS_V4

A Kerberos Version 4

GSSAPI

Mechanism described in (Generic Security Service API) [RFC2078]

SKEY

S/Key defined in RFC 1760

EXTERNAL

In this case the server uses information external　to　SASL for                          Authentication e.g. from Ipsec or TLS

CRAM-MD5

A challenge response Authentication mechanism using Keyed-MD5 Digests defined in rfc2195

ANONYMOUS
defined in rfc2245

完全なリストはftp://ftp.isi.edu/in-notes/iana/assignments/sasl-mechanisms
から入手可能です。

以下は、必要とされているされている権限です。

· 読み出し専用の、公のディレクトリでは、LDAPの匿名認証を用いることができる。

· 機密保持のために、クライアントはTLSネゴシエーションを用いるためのStart TLS操作を行うことができる。

· 全ての実装において、パスワードを用いた認証のためにCRAM-MD5 SASL機構をサポートしなければならない。これにより読み書き可能なディレクトリに防御機能を与えることができる。

問い合わせや要求時に機密性と認証が必要なディレクトリでは、SASL EXTERNALとStart TLS を用いるべきである。実装の際には、パスワードによる認証と証明書による認証をサポートするべきである。

CRAM-MD5 を用いた接続

CRAM-MD5(the Challenge Response Authentication Mechanism using Keyed MD5)は、RFC2195で定義されています。以下は、LDAPのクライアントがCRAM-MD5 SASLを用いているサーバに自分自身を認証する例です。ここでは、サーバとクライアントだけが共通の知識、または、パスワードを知っていると仮定しています。

クライアントは以下のようなバインド要求をだします。


[image: image39.wmf]
サーバは、challengeを生成し、saslBindInProgressとserverSaslCredsを含んでいる応答を返します。serverSaslCredsは、サーバのchallengeを含んでいます。challengeはメールにおけるmessage-idのようなフォーマットになっています。例えば、"<1997120823.IAA08299@sun1.sendai.wide.ad.jp>のようなものです。

クライアントは、challengeとパスワードから32バイトのdigestを生成します。それは e398a429387492cb74b938743d4785e39 のようになります。その後、クライアントは次のようなバインド要求をだします。


[image: image40.wmf]
この要求を受け取ったサーバは、ユーザのエントリを取り出し、エントリ中のパスワード属性それぞれの値に対して、同じようにdigestをつくり、クライアントからのdigestと比較します。もしこれらが一致したならば、バインドは成功です。ここでは、パスワードも暗号化されたパスワードもネットワーク上を流れないことに注目しましょう。サーバは同じchallengeを2度と作らないのでリプレイはできません。

このSASL CRAM-MD5による認証は、パスワードをある程度守ってくれます。しかし、依然として、ディレクトリやサーバを信頼しなければならないという点があります。分散環境では(LDAPはまだ分散の問題には遭遇しませんが)、このことは大きな問題点です。X.500ディレクトリでは、厳密認証が準備されています。厳密認証を用いると、ディレクトリを信頼しなければならないという問題が解決されます。

厳密認証

X.500ディレクトリでの厳密認証はX.509標準として規定されています。詳しい部分に入る前に、暗号化アルゴリズムとデジタル署名について簡単に説明します。X.509はX.500に依存しない認証機構です。したがって、X.500以外に適用することができます。X.509を基にした厳密認証について説明します。

暗号化アルゴリズム

対称暗号化アルゴリズムでは、暗号化と解読に同じ一つの鍵を用います。したがって、送り手と受け手が同じ鍵に関する知識を持っている必要があります。彼らは秘密を共有することになります。情報暗号化規格(DES)は対称暗号化アルゴリズムとしてよく知られているものです。


[image: image41.wmf]
図 22　対称暗号

非対称暗号化アルゴリズムでは、二つの鍵が含まれています。一つは暗号化の時に使われ、もう一つは解読の時に使います。ユーザは、暗号化のための鍵を公開し、復号化のための鍵を秘密にしておきます。ＡがＢに秘密のメッセージを送る際、ＡがＢの公開鍵を持っているならば、ＡはメッセージをＢの公開鍵を使って暗号化し、普通にそれをＢに送ります。Ｂだけが秘密の鍵を持っているので、Ｂはメッセージを解読することができます。一方、もしユーザが解読の鍵を公開していて、暗号化の鍵を秘密にしているならば、ＡはＢ(誰でもいい)に秘密の鍵で暗号化したメッセージを送ります。もしＢがＡの公開鍵を用いて解読することができたならば、ＢはそのメッセージがＡから送られたものであることが確認できるのです。なぜならば、暗号化できるのはＡの秘密鍵だけだからです。このようにして認証を行うことができます。


[image: image42.wmf]
図 23　非対称暗号

もしこの鍵が交換可能、すなわち、どちらの鍵も暗号化ができて、もう一方が解読できるのであれば、認証と機密保持の両方が達成されます。交換可能な非対称アルゴリズムは、まさにこのような特徴をもっています。非対称アルゴリズムとしてはRSAとElGamalの二つが知られています。

X.500では強力な認証として非対称アルゴリズムの使用が要求されています。(実際は認証のためのフレームワークでは、交換可能の鍵が求められているわけではありません。しかし、X.400では認証と機密保持にITUが要求する非対称アルゴリズムが求められています。これらは処理系に負担がかかります。)

電子署名

ＡがＢにメッセージＭを送る際、Ａがどのように電子署名をするかを示します。


Ｍをハッシュして小さくする。H: H(M) = h


ｈをＡの秘密鍵 ｐｋで暗号化する。 S = E(h, pk)

Ｓが電子署名です。Ａはその後ＳをＭとともにＢに送ります。

Ｂがデータを受け取ったらならば


Ｍを取り出す。


Ｍを同じようにハッシュする。H: H(M) = h


署名をＡの公開鍵で解読する。 Hs = D(S)


もしＨｓとｈが同じであれば


1. メッセージはＡの公開鍵を用いて解読できたので、Ａからきたものである


2. 署名が符合したので、メッセージは変更されていない。なぜならば、もしメッセージが変わっているとハッシュ値も変わるからである。


[image: image43.wmf]図 24　電子署名

以上が認証と機密性の保証の方法です。

公開鍵はどこで管理？

しかし、まだ幾つかの問題があります。分散ディレクトリでは、どのようにして送り手の公開鍵を手に入れるのでしょうか？答えは簡単です。分散ディレクトリのユーザエントリに公開鍵をいれておけばいいのです。それだけで済みます。誰でもどこからでもディレクトリにアクセスし 送り手の公開鍵を持っていき送り手の認証ができるのです。

一見問題なさそうに
に見えます。しかし、実はここには大きな問題があります。それはディレクトリを信頼することが前提となるからです。例えば、ディレクトリ(あるいは管理者)がJiroの公開鍵を自分の公開鍵と取り換えてしまうといった卑怯なことをするかもしれません。そうするとその彼はJiroとして認証を受けるのです。もちろん誰かを信頼しなければならないでしょうが、信頼しなければならない人が自動的にディレクトリの管理者になってしまってはよくありません。

Certificate Authority　（証明機関）

そこで、信頼できる第三者として証明機関(CA: Certificate Authority)のサービスを使うことができます。もしJiro がCA1のクライアントであれば、CA1はJiroの公開鍵を有効なものとして署名します。そして、この公開鍵証明書をディレクトリにおきます。

公開鍵証明書の内容は、次のようなものです。

1. 公開鍵証明書を発行した証明機関の名前

2. この公開鍵証明書で証明されるユーザ名

3. ユーザの公開鍵

4. アルゴリズムの識別子と(もしあれば)変数。(メッセージの暗号化に用いられる)

5. 公開鍵証明書の有効期間

6. (CAによりつけられる)公開鍵証明書のシリアルナンバー

7. x.500の公開鍵証明書バージョンナンバー(1にセットされる)

これらの情報がすべてCAによってCAの秘密鍵を使って電子署名され、ディレクトリに格納されます。

もし、Jiroからのメッセージを受け取ったらば、Jiroのディレクトリのエントリから公開鍵証明書を持ってきて、CAの公開鍵を用いて解読し、Jiro の公開鍵や他の重要な情報を手に入れます。

公開鍵証明書が有効であるかを確かめることもできますし、その証明書が無効になっていないかどうかを失効証明書リスト(CRL: Certificate Revocation List )を見て確認することもできます。

しかし、ちょっと待って下さい。CAの公開鍵はどうやって手に入れるのでしょうか？このままでは堂々巡りになってしまうのでしょうか？いいえ、もし、私とJiroが同じCAを使っているならば、二人ともCAの公開鍵は知っているはずです。たった一つの公開鍵を調べることはそれほど大変ではありません。簡単に手に入れることができるでしょう。それでは同じCAではなかった場合はどうなるでしょう？その場合、CAはCA自身の信頼性を高めるためにお互いに認証しあっています。つまり、私のCAはJiroのCAを知っているはずなので、自分のCAを使ってJiroのCAの公開鍵を手に入れることができます。そうすれば、JiroのCAからJiroの公開鍵を手に入れることができます。このようなCA同士の認証関係を証明書パスといい、幾つかのCAを経由することで必要なCAの公開鍵を得ます。

厳密認証が行われる様子を見て見ましょう

送り手は


受け手の名前


証明書の有効期間を示す時刻


署名が唯一のものであることを示す乱数(replayを防ぐ)

をメッセージの中に含み秘密鍵で電子署名します。署名されたメッセージは証明書パスを通って送られていきます。受け手は送り手の証明書を持ってきて、そこから公開鍵を取り出し、


メッセージが送り手からきたものであるか


メッセージが受け手宛であるか


メッセージが変更されていないか

を確認します。

証明機関は無効になった公開鍵のリストを管理します。実際には公開鍵の確認に証明書番号を失効リストに載せます。したがって、秘密鍵を無効にしたときは対応する公開鍵も無効になります。これらのリストはCAにより管理され公表されます。公開鍵の利用者は最初にこの鍵が無効になっていないかどうかを確認しなければなりません。
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LDAPと厳密認証

LDAPv3には、厳密認証が用意されています。LDAPv3の拡張性を利用するTLSを使うことで、間接的に使うことができます。主な構想は、プロトコルに含まれています。しかし、詳細はまだ完成していません。最新版は<draft-ldapext-ldapv3-tls-00.txt>です。

現時点でTLSプロトコル自体がまだInternet-Draftであるため、実際に利用可能な実装を見つけることは難しいでしょう。ネットスケープの実装では、SSL プロトコルが使われています。TLS 1.0プロトコルはSSL 3.0を基にしていますが、SSLとの互換性はありません。しかしながらTLSの実装にSSL3.0の互換機能を入れておき、相手がTLSを利用できない時にSSLの機能を使うことはTLS1.0の規格でも許されています。

TLSプロトコルは、通信アプリケーション間に安全な認証を提供するものですが、アプリケーションのプロトコルからは独立しています。TLSプロトコルはTLS Record ProtocolとTLS Handshake Protocolの2つのレイヤーから構成されています。TLS Record ProtocolはTCP/IPあるいは他のトランスポートプロトコル上の、強力なデータ暗号化とkeyed MACを使用した確実な接続性を提供します。TLS Handshake Protocolはサーバとクライアント間の認証に用いられます。これは、暗号化アルゴリズムと暗号化鍵に何を用いるかのネゴシエーションを、アプリケーションプロトコルが重要なデータをやりとりする前に行います。TLSの最新のソフトウェアは http://www.eu.c2.net/tls-evalから入手可能です。

厳密認証を行いたいクライアントは、Start TLS によってLDAPサーバとのコネクションにTLSを用いることを伝えます。これはStart TLSを表すOIDを指定するExtendedRequestを含むLDAP PDUを送ることで行われます。

This OID is 1.3.6.1.4.1.1466.20037

サーバは、Start TLSの準備が出来たという応答を返します。このとき、TLSによる通信が始まります。TLSでは、サーバは証明書を要求しなければなりません。クライアントは証明書を提供し、秘密鍵による暗号化により、証明書中の公開鍵に対応する秘密鍵を持っていることを証明します。

クライアントとサーバは、暗号化のアルゴリズムについてネゴシエーションしなければなりません。draftで求められている暗号化アルゴリズムは、TLS-DHE-DSS-WITH-3DES-EDE-CBC-SHAです。この文字列は、鍵交換アルゴリズムにはDHE-DSS が使われ、DSS公開鍵が証明書に含まれていることを示しています。この暗号化列はアメリカ・カナダ以外に輸出できないことに注意してください(利用可能な暗号列とその輸出問題はTLS-TDを参照してください)。

サーバは、クライアントの証明書が有効であるか、または相互に信用できるCAからのものであるか、クライアントの証明書パス上のどの証明書も無効もしくは廃止になっていないかを確認します。ネゴシエーションが終了すると、サーバは終了メッセージを送り、LDAPアプリケーションが利用できるようになります。
一旦、LDAP関係上でTLS接続が確立すると、その際の認証と認証識別子はそのまま証明書に残り、上位層から利用することができます。

TLSによるネゴシエーションが成功した後は、LDAPのクライアントはEXTERNAL SASLを用いてバインド要求を行います。もし、バインド要求での証明書の欄が空であったなら、サーバはクライアントの権限識別をクライアントのTLS証明書が保持するものを基に行います。TLS証明書は一般的には公開鍵証明書です。

注 : X.500のDAPは、分散環境におけるend-to-endでのデータの完全性を保証しています。LDAPでは、これは行われていません。それにもかかわらず、TLSを用いることによってLDAPではそれ以上の機能を達成しています。クライアントとローカルLDAPサーバ間でのデータの完全性とブライバシーの保証を提供します。さらに、SASLを用いることでLDAPv3では拡張可能な認証とセキュリティが利用できます。

また、LDAPv2を用いてX.509の公開鍵証明書にアクセスする際に、テキストの暗号化の問題があります。LDAPv3ではバイナリ符号化がuserCertificate属性に使用されます。
ここまで述べてきた通信における転送時のデータの秘密性と信頼性は、注目すべき重要なことです。しかし、ディレクトリ内のデータのプライバシーはこれとはまた異なるものです。実際それは、ディレクトリのデータを保護するためには、とても重要な問題です。

Kerberos

Kerberosは、Kerberosサーバとそのクライアント間での鍵配布モデルを基にした、第三者機関による認証サービスです。Kerberosはクライアントとその秘密鍵のデータベースを持っています。したがって、Kerberosとクライアントだけが秘密鍵を知っています。秘密鍵は登録の際にやりとりされます。

クライアントは、第三者である認証サーバに対して、実際に利用したいサービスを提供するサーバ
と通信するために必要なチケット（使用許可証）を問い合わせます。認証サーバはそのクライアントを知っているかどうかを確認します。その後、次のような要素を含むチケットを生成します。

· クライアントの名前

· サーバの名前

· 現在時刻

· チケットの有効期限

· クライアントのIPアドレス

· ランダムに新しく生成されたセッション鍵

セッション鍵はTGS
とクライアント間の通信を暗号化するのに使われます。

このチケットは、サーバの秘密鍵(認証者とサーバしか知らない)により暗号化されます。暗号化されたチケットとセッション鍵がクライアントの秘密鍵(認証者とクライアントしか知らない)とともに暗号化されます。

クライアントは、暗号化されたチケットと鍵を受け取り、自分の秘密鍵で解読します。認証機関とクライアント自身しか秘密鍵を知らないので、クライアントだけが解読できます。クライアントは、チケットとセッション鍵を取り出します。その後クライアントは「認証子」を生成し、それは次のような情報を含みます。

認証子は、与えられたセッション鍵で暗号化されます。クライアントはチケットと認証子をサーバ(TGS)に送ります。サーバは、チケットを解読し(認証サーバは、チケットを通信したい
サービスの秘密鍵で暗号化していました)セッション鍵をとりだし、そのセッション鍵で認証子を解読します。その後、認証子の内容をチケットの内容と比較します。内容が同じものであったならば、問題はありません。時計は数分の差で同期していると仮定し、もし認証子の時刻が大きく違った過去のものであったら、サーバはリプレイであると判断します。クライアントはサーバ自身の証明を要求することもできます。サーバは認証子の時刻を1進め、結果をセッション鍵で暗号化しクライアントに送り返します。クライアントは認証子を解読し通信しているサーバが本物であるかを確認します。

その後、クライアントとサーバは他のパーティ
の識別子を確認します。彼らは秘密のセッション鍵を持っていることを確認し、それを通信に使用します。実際の作業では、ユーザは認証サーバにコンタクトし、ticket-granting-ticket (チケットを保証するチケット)とTGSと通信するためのセッション鍵を得ます。ユーザはTGSと通信し希望のサーバと通信するためのチケットとセッション鍵を手に入れます。チケットとセッション鍵はサーバとクライアント間で認証と秘密の通信に使用されます。
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5. 付録
#-----------------------------------------------------------------------------

# Copyright (c) 1994 Regents of the University of Michigan.

# All rights reserved.

#

# Redistribution and use in source and binary forms are permitted

# provided that this notice is preserved and that due credit is given

# to the University of Michigan at Ann Arbor. The name of the University

# may not be used to endorse or promote products derived from this

# software without specific prior written permission. This software

# is provided ``as is'' without express or implied warranty.

#

#       LDAP common Make defines (included in all but top-level Makefile)

#

#-----------------------------------------------------------------------------

#############################################################################

## Edit the following variables to have appropriate values for your system ##

#############################################################################

#############################################################################

## LDAP install paths                                                      ##

##








   ##

## LDAPインストールパス






   ##

#############################################################################

#

# by default, everything is installed below INSTROOT

# servers, config files, etc. are put in ETCDIR

# include files get put in INCLUDEDIR

# libraries are put in LIBDIR

# man pages are put under MANDIR

# programs end-users will run are put in BINDIR

#

# デフォルトでは、全てINSTROOTディレクトリの下にインストールされます。

# サーバ、設定ファイル、その他は ETCDIRで指定されたディレクトリに置かれます。

# ヘッダファイルは、INCLUDEDIRディレクトリに置かれます

# オンラインマニュアルはMANDIRの下に置かれます。

# ユーザが起動するプログラムはBINDIRの下に置かれます。

INSTROOT=/usr/local

ETCDIR= $(INSTROOT)/etc

INCLUDEDIR= $(INSTROOT)/include

LIBDIR= $(INSTROOT)/lib

MANDIR= $(INSTROOT)/man

BINDIR= $(INSTROOT)/bin

#

# if you want things to run in a different directory from where they

# are installed, set this accordingly (this path gets compiled into a

# few binaries). otherwise, leave it alone.

#

# インストールされた場所と異なるディレクトリで動かしたいとき、以下のパスを

# 指定してください（コンパイル時にいくつかのバイナリに反映されます）。それ以外

# のときは変更しないでください。

RUNTIMEETCDIR= $(ETCDIR)

#############################################################################

## General compiler options                                                ##

##







　　　 ##

## 一般コンパイルオプション




       ##

#############################################################################

# Passed to every compile (cc or gcc).  This is where you put -O or -g, etc.

#EXTRACFLAGS=-g

# Passed to every link (ld).  Include -g here if you did in EXTRACFLAGS.

#EXTRALDFLAGS=-g

#############################################################################

## If you are NOT using Kerberos authentication, you can skip this section.##

##







       ##

## Kerberos認証を使用しない場合は、このセクションは飛ばして下さい。        ##

#############################################################################

#

# Otherwise, to enable kerberos authentication, uncomment KERBEROS (and

# AFSKERBEROS if you are running the AFS version of kerberos).  Also

# uncomment and change the various KRB* lines to point to where the

# kerberos libraries and include files are installed at your site.

#

# Kerberos認証を使用できるようにするためには、KERBEROS(及び、KERBEROSのAFSバージ

# ョンを使用する際には、AFSKERVEROSも）のコメントをはずしてください。

#

#KERBEROS=-DKERBEROS

#AFSKERBEROS=-DAFSKERBEROS

#KRBINCLUDEFLAG
= -I/usr/local/kerberos/include

#KRBLIBFLAG
= -L/usr/local/kerberos/lib

#KRBLIBS

= -lkrb -ldes

###############################################################################

## ISODE is required ONLY to build the ldap <-> X.500 server (ldapd)         ##

## If you don't want to build it, you can skip this section.                 ##

##







　　　   ##

## ISODEパッケージはdap <-> X.500変換を行うldapdを構築するときのみ必要です ##

## 必要ない場合は、このセクションは飛ばして下さい。                          ##

###############################################################################

#

# To build the ldap server, uncomment the HAVEISODE line,

# and the section describing build settings for your version of isode.

#

# HAVEISODE行のコメントを外し、ISODE関連の適切な設定を記述してください。

#

#HAVEISODE = yes

# If you compiled ISODE with TURBO_DISK defined, uncomment this

#ISODETURBOLIBS
= -lgdbm

# uncomment these to have ldapd "pretty print" protocol elements w/debugging

#PEPSY_DUMP=-DPEPSY_DUMP

#PEPSY=/usr/local/ic/bin/pepsy

# uncommment this line to have ldapd load PP syntax handlers

# you'll also need to add -lpp to ISODEBASELIBS below

#LDAP_USE_PP=-DLDAP_USE_PP

# uncomment NO_SETPROCTITLE to have ldapd NOT change its title

#NO_SETPROCTITLE=-DNOSETPROCTITLE

#

# ISODE Consortium release build settings

# You should change the next line so that ICRELEASE matches the (integer)

# version number of whatever IC release you have, e.g. 1, 2, or 3 and

# also uncomment the next 5 lines.

#ICRELEASE=-DICRELEASE=1

#ISODEPACKAGE=-DISODEPACKAGE=IC

#ISODEINCLUDEFLAG= -I/usr/local/ic/include/isode -I/usr/local/ic/include

#ISODELIBFLAG
= -L/usr/local/ic/lib

#ISODEBASELIBS
= -lisode

#

# Freely available ISODE 8.0 release build settings (uncomment the next 4 lines)

#ISODEPACKAGE=-DISODEPACKAGE

#ISODEINCLUDEFLAG= -I/usr/local/isode/include

#ISODELIBFLAG
= -L/usr/local/isode/lib

#ISODEBASELIBS
= -ldsap -lisode

#

# NEXOR ISODE release build settings (uncomment the next 4 lines)

#ISODEPACKAGE=-DISODEPACKAGE=XT

#ISODEINCLUDEFLAG= -I/usr/include/isode

#ISODELIBFLAG
= -L/usr/local/lib -L/usr/sunlink/osi/lib

#ISODEBASELIBS
= -lxtpp -lresolv -lxtdsap -lxtisode -losi

#############################################################################

## If you don't want to run slapd, skip this section.                      ##

##







       ##

## slapdを必要としないときは、このセクションはとばしてください。           ##

#############################################################################

#

# To build slapd (the stand-alone ldap daemon), uncomment the MAKESLAPD

# line and select the SLAPD_BACKENDS you want to use. If you enable the

# LDBM backend, also select one of the LDBM backends.

#

# slapd（スタンドアローンのldapデーモン）が必要な場合、MAKESLAPD行のコメントをは

# ずし、使いたいSLAPD_BACKENDSを選択してください。LDBMバックエンドを利用したいと

# きは、LDBMバックエンドのひとつを選択してください。

MAKESLAPD= yes

#

# remove the defines for backends you don't want to enable 

# 必要のないバックエンドのための定義は削除してください。

SLAPD_BACKENDS= -DLDAP_LDBM -DLDAP_SHELL -DLDAP_PASSWD

#

# If you have included -DLDAP_LDBM in the SLAPD_BACKENDS line you need

# to specify which low-level database package to use.  There are

# four choices: Berkeley db b-tree, Berkeley db hash, GNU dbm, or ndbm.

#

# SLAPD_BACKENDSの中で-DLDAP_LDBMを選択したときは、下位レベルでどのデータベース

# を使用するかを指定する必要があります。それには4つの選択肢があります。Berkeley 

# db b-tree, Berkeley db hash, GNU dbm, ndbmの中から選択してください。

# 

# berkeley db btree package

#LDBMBACKEND=-DLDBM_USE_DBBTREE

#LDBMINCLUDE=-I/usr/local/db/include

#LDBMLIB=-ldb

# berkeley db hash package

#LDBMBACKEND=-DLDBM_USE_DBHASH

#LDBMINCLUDE=-I/usr/local/db/include

#LDBMLIB=-ldb

# gnu dbm (gdbm)

#LDBMBACKEND=-DLDBM_USE_GDBM

#LDBMINCLUDE=-I/usr/local/gdbm/include

#LDBMLIB=-lgdbm

# standard unix ndbm

LDBMBACKEND=-DLDBM_USE_NDBM

#

# if you want to use a non-default threads package change these lines

# デフォルトのスレッドパッケージ以外のものを使う場合、変更してください。

#THREADS=-DNO_THREADS

#THREADSLIB=

################################################################################

## The following options are used by the xax500 client.  If you haven't       ##

## retrieved the xax500 source and dropped it into the "clients"              ##

## directory, you can skip this section.                                      ##

## 







　　      ##

## 以下のオプションは、xax500クライアントによって使用されます。xax500のソース##

## を入手し、clientsディレクトリに置いていない場合は、このセクションは飛ばして##

## 下さい。







  ##

#################################################################################

#

# location of your X include files

#XINCLUDES= -I/usr/X11/include

#

# location of your X libraries

#XLIBDIRS=-L/usr/X11/lib

#

# include any extra X libraries you need here

# the following works with sunos 4 and X11R5

#XLIBS = $(XLIBDIRS) -lXm -lXt -lX11

# the following has been known to work with Solaris 2.4 and X11R6

#XLIBS = $(XLIBDIRS) -lXm -lXext -lSM -lICE -lXpm -lXt -lX11

#############################################################################

## If you don't want to do auto-translation of character sets, skip this   ##

##







       ##

## キャラクタセットの自動変換を必要としない場合、ここをとばしてください。  ##

#############################################################################

#

# Otherwise, uncomment this line and set the following options.

# この行のコメントをはずし、下のオプションを設定して下さい。

#STR_TRANSLATION=-DSTR_TRANSLATION

# 

# remove the defines for LDAP client library T.61 character translation

# you do not need.  If you use LDAP_CHARSET_8859, replace the '1' in "88591"

# with the number of the particular character set you use.  E.g., use "88594"

# if you use the ISO 8859-4 chracter set.

#

# 必要ない場合、LDAPクライアントライブラリ用のT.61文字変換の定義を削除してくださ

# い。

# LIBLDAP_CHARSETS=-DLDAP_CHARSET_8859="88591"

# 

# uncomment one these lines to enable automatic T.61 translation by default

# デフォルトでT.61への自動変換を有効にする場合、次の行のコメントをはずして下さい。

#LIBLDAP_DEF_CHARSET=-DLDAP_DEFAULT_CHARSET=LDAP_CHARSET_8859

#############################################################################

## General options                                                         ##

##







       ##

## 一般オプション






       ##

#############################################################################

# uncomment this line to enable debugging code (a good idea)

# デバグコードを有効にします。

LDAP_DEBUG=-DLDAP_DEBUG

# uncomment this line to turn on a few U of Michigan specific things

# ミシガン大学固有の機能を有効にします。

#UOFM=-DUOFM

# uncomment this line to delete a few printfs in the lber and ldap libraries.

# lber, ldapライブラリ中のprintfsを削除します。

#NO_USERINTERFACE=-DNO_USERINTERFACE

# uncomment this line to include Connectionless LDAP support

# コネクションレスLDAPをサポートします。

#CLDAP=-DCLDAP

# uncomment this line to eliminate local caching support in the libldap

# libldap中のローカルキャッシュサポートを無効にします。

#NO_CACHE=-DNO_CACHE

# uncomment this line to enable support for LDAP referrals in libldap

# libldap中のリファラルのサポートを有効にします。

LDAP_REFERRALS=-DLDAP_REFERRALS

# uncomment this line to use soundex for approximate matches in slapd.

# the default is to use the metaphone algorithm.

# slapdでの近似検索のためのsoundexの使用を有効にします。デフォルトではmetaphone # アルゴリズムを使用します。

#PHONETIC=-DSOUNDEX
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� Internet Engineering Task Force : インターネットの標準化技術について議論する組織


� Netscapeのサーバでは、UTF-8の日本語が扱えます。


� ここでは、単にサーバといった場合、クライアントが実際に利用したサービスを提供するサーバのことを指し、認証サーバと区別します。


� Ticket-Granting Server
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