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IODEFエキスポート

広域インシデントの分析技術
IPA-IODEF project(2005)

観測点A 観測点B 観測点Z

IODEF IODEF IODEF

広域経路情報

  

影響範囲分析

経路情報を活用した
分析技術

広域インシデント情報DB

ネットワーク転送

IODEFインポート

長期間の
BGP経路情報 経路分析・可視化技術

IODEF API

IRR map
OSPF map
BGP map
MIB-II map
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Target Applications

定点観測
• illegal packets/transactions
• Understand (Illegal) traffic dynamics 

(What ? Where? When?)
• Understand attack mechanisms/patterns 

• (How? Intent? )

情報交換プラットフォーム提供

広域追跡
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The two-tier Architecture 

Incident
Tracer

IRA

IRAIntra-domain
Tracer

Intra-domain
Tracer

Intra-domain
Tracer

Query
Response

IODEF-RID

IRA
Query

Response
Local Protocol

IRA: Incident Record Agent
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The Intra-domain Architecture 

IRA

IR

IRB

Intra-domain
Tracer

Incident Query/Response

Conf: Query/Response
Setting
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IODEF-API
IODEFメッセージ作成 (IODEF message generation/manipulation)

• com.cysols.iodef.elementパッケージの要素を構築し、IODEF in XMLを生成するためのAPIセット
IODEFメッセージ通知 (IODEF message sender)

• com.cysols.iodef.transportパッケージにてIODEF XMLファイル送信（含むE-mail）のための抽象クラスを
提供する．この抽象クラスを利用して個別の送信方法を用いた実装クラスを作成可能とする．

IODEFメッセージ受信 (IODEF message receiver)
• com.cysols.iodef.transportパッケージにてIODEF XMLファイル受信および受信後の保存のための抽象ク

ラスを提供する．この抽象クラスを利用して個別の受信方法を用いた実装クラスを作成可能とする．
IODEFインポート（Validation, export to XML file/XML DB）

• com.cysols.iodefパッケージにてXML ファイルのWriterインターフェース，およびIODEFメッセージのWriter
インターフェースが提供される．また各Writerの実装クラスとしてIODEF XMLファイルのWriterクラス，XML 
DB（Apache Xindiceに対応）のWriterクラスが提供される．

IODEFエキスポート（import from XML file/XML DB)
• com.cysols.iodefパッケージにてXMLファイルのReaderインターフェース，およびIODEFメッセージの

Readerクラスが提供される．また各Readerの実装クラスとしてIODEF XMLファイルのReaderクラス，XML 
DB（Apache Xindiceに対応）のReaderクラスが提供される．

RIDクエリメッセージ作成（IODEF-RID query）
• com.cysols.iodef.ridパッケージにてRIDクエリの作成，実行，結果処理のためのインターフェースが提供さ

れる．
RIDレスポンスメッセージ作成（IODEF-RID response）

• com.cysols.iodef.rid.element以下にあるRIDエレメントによってクエリと同様に応答メッセージを構築する．
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Summary and future

本開発
• 汎用的基盤となるIODEF-API → Done
• 広域インシデント情報の収集 → Done
• 複数組織にまたがる広域協調追跡 → Done

今後

• 普及：標準化の推進と定点観測等への適用

• 応用：既存運用管理アプリケーションとの連動
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インターネット

Demo-1:不正アクセス追跡システムの

相互運用技術

内部追跡システム

追跡要求

追跡応答

IODEF-RID問い合わせ

攻撃を受けた！

Security manager
Console

Alert
RID server

PacketChaser

Attacker/Route
内部追跡
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インターネット

Demo-2: 複数観測点における情報交換

Site-A Network monitor

Site-A:Member

Event 起きました！

検知

Notify  (Auto)

Site-B:Member

Relay (Manual) Site-C:Member

Query (Manual)
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From here:

Use it 
Refine it
Feedback to IETF-IODEF-WG

IETF-65, March 2006
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